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1. INTRODUGAO

A idéia revolucionaria que define a fronteira
entre os tempos modernos e o passado é o
dominio do risco.(BERNSTEIN, Peter L.).

Risco € uma realidade que faz parte do cotidiano humano. Desde os mais
remotos tempos o homem procurou se defender dos riscos que o cercavam. Recolhia-
se as cavernas, desenvolvia habilidade guerreira, construia pequenas armas, utilizava,
mesmo sem ter consciéncia, técnicas e ferramentas de prote¢cado ao risco, de acordo
com o estagio de vida daquele momento; ou melhor, de acordo com os riscos daquele

momento.

Nos tempos atuais, na vida pratica, a idéia de risco é associada a possibilidade de
que algo ruim acontega. No dicionario Aurélio, o termo risco € definido como: “perigo ou
possibilidade de perigo”. Porém, segundo Bernstein (1997), a origem da palavra risco
vem do italiano antigo, risicare, que significa “ousar”, portanto, “uma opg¢éo e ndo um
destino”. E continua: “a capacidade de administrar riscos, e com ela, a vontade de
correr riscos e fazer opgdes ousadas sdo elementos-chave da energia que impulsiona
o sistema econdmico”. Sendo o risco uma opcéao, entdo € possivel medi-lo, avaliar suas

consequéncias e geri-lo.

A maioria das decisbes no dia-a-dia das pessoas envolve uma escolha, uma
opgao entre algum tipo de risco e a recompensa a ele associada. No mundo das
finangas isto ndo é diferente e toma uma dimensao de grande importancia, pois implica
no custo do capital utilizado e no retorno esperado. Qualquer investimento s6 é
interessante se o retorno for maior que o custo do capital e o risco nele embutidos.
Groppelli & Nikbakht (1999) dizem que “risco e retorno sdo a base sobre a qual sdo
tomadas decisbes racionais e inteligentes de investimento”. Portanto, na capacidade
para medir essas variaveis pode estar o diferencial nos negdécios de uma instituicdo

financeira. Mesmo que os métodos, modelos ou ferramentas utilizadas para essas



mensuragdes nao interessem aos clientes e investidores, negociar com instituicées que

oferegcam vantagens adicionais é o que estes buscam sempre.

Essas vantagens estao diretamente ligadas a capacidade das instituigdes gerirem
0s riscos, aos quais estao expostas. Porém, ndo sdo somente os riscos da atividade-
fim de uma instituicdo, - captar e emprestar dinheiro, risco de crédito e de mercado -
que podem ocasionar perdas e influenciar nos resultados. Os riscos da condugéao e
operacionalizagdo dos negocios/servicos, os chamados riscos operacionais, em
algumas situagdes, podem até provocar o fechamento de uma instituicdo, como
exemplo, o caso do banco britanico Barings Bank," e, no Brasil, o Banco Nacional. A
importancia que a gestao dos riscos operacionais tem para a saude de uma instituicao

financeira foi a motivagao para este estudo.

O risco, enquanto variavel do retorno, esta diretamente ligado ao resultado das
empresas, por isso € sempre objeto de estudo. Por ndo se poder excluir a variavel
risco, nem estabelecer um valor ideal para as perdas, determinar um intervalo no qual
elas podem ser aceitas, ou o nivel de risco ao qual uma instituicdo pode se expor € um

grande passo para a tomada de decisdo, e um meio para maximizar o resultado.

Nesse contexto, percebe-se que administrar riscos € necessidade de qualquer
empresa, porém, para as instituicbes financeiras, por sua especifica atividade
intermediadora, que utiliza, fiduciariamente, valores de terceiros, captados desde a
tradicional caderneta de poupanca aos sofisticados fundos de investimentos, essa
necessidade € mais evidente. O colapso financeiro/operacional de um banco pode

causar prejuizos em cadeia e atingir boa parte da sociedade.

' O banco britanico Barings Bank, instituicdo com mais de 200 anos, fechou no final de fevereiro de 1995, em fungéo
de gigantescas perdas com transag¢des de derivativos de titulos mobiliarios negociados na Bolsa de Téquio. Causas
atribuidas: fragilidades nos controles internos. As operagdes que levaram ao fechamento do banco foram feitas no
escritorio de Cingapura, pelo executivo Nick Leeson, extrapolando sua algada, e escondendo as informagdes. (Silva
1999).



Experiéncias de grandes perdas provocadas por fragilidades nos controles ou
deficiéncias no gerenciamento de instituicbes, como o Barings Bank, Orange County
Fund, Procter & Gamble e Sumitomo, estimularam 6rgaos internacionais, como o Bank
for International Settlements (BIS), através do Comité de Basiléia de Supervisao
Bancaria?, a intensificar as exigéncias no tocante & administragdo de riscos dentro das
instituicées financeiras. Por isso, o objetivo deste trabalho é mostrar as vantagens de
se estruturar, nas instituicbes financeiras, um processo de Gestdo de Risco

Operacional, sob dois enfoques: exigéncia regulamentar e necessidade de mercado.

A gestao de risco nas instituicdes financeiras, enquanto atividade formal, é
recente e ainda esta em processo de estruturagdo. As grandes mudangas acontecidas
na década de 70, com o fim do Sistema de Bretton Woods® e a conseqiiente liberacéo
das taxas de cambio, tornaram o mercado financeiro mais volatil, exigindo medidas que
minimizassem o risco do sistema. Com esse objetivo, o Comité de Basiléia criou
padrdes internacionais para gerenciamento de risco que devem ser observados pelos
participantes do mercado. Dentre os documentos divulgados pelo Comité, visando a
regulamentagao do mercado financeiro e redugao de risco, pode-se citar: Basel Capital
Accord (1988), Core Principles for Effective Banking Supervision (1997), Framework for
Internal Systems in Banking Organizations (1998).

Dentre as propostas de regulamentacdo emitidas pelo Comité, o Acordo de
Capitais foi a que mais impactou a rotina das instituicbes financeiras. Seu enfoque
central é na exigéncia de um percentual (8%) de capital minimo requerido para fazer
face aos riscos dos ativos das instituicbes. O Acordo ndo € estatico, altera-se em
funcdo das novas necessidades do mercado. Em 1997, por exemplo, foi alterado para

introduzir o risco de mercado como base para calculo do capital minimo requerido.

2 0 Comité de Basiléia de Supervisao Bancaria € um comité de regulagao, fiscalizagdo e supervisdo bancaria criado
pelos diretores dos bancos centrais do chamado G-10, em 1974. Tem como membros representantes de 6rgao de
regulacdo bancaria e bancos centrais da Bélgica, Canada, Franca, Alemanha, Italia, Japdo, Luxemburgo, Holanda,
Suécia, Suica, Reino Unido e Estados Unidos. Geralmente se reune no Banco de Liquidagbes Internacionais,
localizado em Basiléia — Suiga, onde seu secretariado permanente ¢é localizado.

3 Apds o término da Segunda Guerra Mundial, os paises aliados reuniram-se em Bretton Woods para discutir
medidas econOmicas fundamentais para a paz. Dentre as medidas adotadas constavam: volta ao padrdo ouro,



Em junho de 1999, o Comité de Basiléia apresentou proposta de substituicdo ao
Acordo de Capitais vigente, de modo a torna-lo mais sensivel a risco. Esta nova
proposta, que esta sendo discutida pela comunidade financeira mundial e tem sua
versao final prevista para final de 2001, esta baseada no que se convencionou chamar
de trés pilares: Primeiro Pilar — “requerimento minimo de capital’; Segundo Pilar —
‘revisdo no processo de supervisdo”; e Terceiro Pilar — “disciplina de mercado”. No
tocante ao requerimento de capital, de forma geral, a proposta € alterar a metodologia

de calculo do risco de crédito e a incluir alocagao de capital para riscos operacionais.

As diretrizes de gestdo de risco dadas pelo Comité de Basiléia, apesar de so
terem obrigatoriedade nos paises membros e para bancos com atividades
internacionais, tornam-se regras de mercado e a maioria dos paises aplicam em seus
mercados financeiros locais. No Brasil, a autoridade supervisora, Banco Central do
Brasil (BACEN), tem endossado e regulamentado para uso interno as recomendacodes
de Basiléia. A gestdo de risco, enquanto exigéncia regulamentar, sera tratada com

mais detalhes em segéao propria, ao longo deste trabalho.

Além de exigéncia regulamentar, como instrumento de redugdo de riscos do
sistema financeiro, a gestao de risco é necessidade de mercado. A globalizagao, se por
um lado ampliou as oportunidades de negdcios, por outro, intensificou a concorréncia,
provocando queda nas margens. Por isso, reduzir riscos, otimizar o uso do capital, ser
mais transparente, selecionar melhor os clientes, estar atento a mudangas nos
ambientes internos e externos sao questdes-chave na gestdo de riscos, e tomaram

dimenséo central na melhoria da performance das instituigdes.

Por necessidade de mercado ou exigéncia regulamentar, as instituicbes
financeiras brasileiras estdo comegando a dar a fungdo de gestdo de risco destaque
especial. Se no passado avaliar o risco de uma transagao podia ser feito de “forma
heuristica” pelo analista/gerente, a afirmativa ja n&o procede no momento atual.
Comenta Maluf (1996) que a dindmica do cenario operacional das instituicoes

financeiras vem exigindo crescente capacitagcdo de seus administradores, e sistemas

paridades monetarias estaveis e eliminagdo dos controles cambiais. Este acordo, que ficou conhecido como Bretton
Woods, teve seu fim em 1973, em funcao de crise na economia norte americana. (Maia 1999).



de controles eficazes e que o empirismo vem sendo sistematicamente banido da

gestao bancaria.

A pratica de gestdo de risco foi muito beneficiada por pesquisas realizadas na
area da administracao financeira, a partir das leis da probabilidade e conceitos de risco
e retorno que, aliadas ao avango da informatica, proporcionaram desenvolvimento de
sistemas computacionais capazes de estimar com grande precisdo o retorno de um
ativo e/ou grupo de ativos. Esses sistemas profissionalizaram a area de finangas das
instituicbes  financeiras, propiciando grandes facilidades na mensuragdo e

gerenciamento dos riscos de mercado.

Porém, ndo s6 o aparato tecnolégico proporciona uma eficaz gestéo de risco. E
necessario que se estimule, nas instituicdes, a cultura para o gerenciamento do risco.
Essa pratica, comenta Duarte (1999), ndo pode prescindir de alguns elementos
fundamentais: “cultura corporativa para risco, pessoal qualificado, procedimentos
internos e tecnologia”. Uma efetiva gestao de risco depende da conjugacao desses
elementos, o que implica, entre outras coisas, a presenca de profissionais, técnica e
eticamente capazes, dentro de um ambiente com clara definigdo de responsabilidades,
politicas e procedimentos de gestdo estruturados e dispondo de ferramentas de
trabalho adequadas. Gerir riscos nao significa evita-los, até porque é tarefa impossivel,
mas, sim, reconhecé-los, tanto no ambiente interno, como no externo, analisa-los,

mensura-los e administra-los de forma planejada e consciente.

A gestao de risco nas instituicbes brasileiras, seguindo o caminho das exigéncias
requlamentares e das praticas do mercado internacional, desenvolveu-se,
primeiramente, em dois segmentos: risco de crédito e de mercado, areas que ja estao
bem delineadas, tanto em termos de entendimento conceitual, como de sistemas
gerenciais, ferramentas de analise e mensuragdo do risco, porém o0s riscos
operacionais, que eram vistos como subcategoria de outros riscos, tomam agora
dimensao especial, isto é, tratados como disciplina separada, deverao ter politica,

procedimentos, modelos para sua identificacdo, analise e mensuracéao, especificos.

A sensibilizacdo para a identificacdo, avaliagdo e mitigacdo dos riscos

operacionais comegou com a exigéncia do aprimoramento dos controles internos nas



instituicdes financeiras, tratados pelo Comité de Basiléia através do documento
denominado Framework for Internal Control Systems in Banking Organizations, € no
Brasil, pela Resolugdo 2554/98, do Banco Central do Brasil (BACEN). Referidos
normativos trouxeram, em seu bojo, o que hoje estrutura as melhores praticas da
gestao do risco operacional. Esses assuntos serao tratados no desenvolvimento deste

trabalho.

Além do BACEN, através de regulamentagdo, 6rgaos como a Camara para
Assuntos de Administragdo de Risco (CAAR), composta pela Associacéo Brasileira de
Bancos Comerciais e Multiplos (ABBC), Associagao Brasileira de Bancos Internacionais
(ABBI), Associacao Nacional das Instituicdes de Mercado Aberto (ANDIMA), Bolsa de
Mercadoria e Futuros (BM&F), Bolsa de Valores de Sdo Paulo (BOVESPA), Central de
Custddia e de Liquidacédo Financeira de Titulos (CETIP) e Federagdo Brasileira de
Bancos (FEBRABAN) muito tém incentivado a profissionalizagdo da gestdo de risco
nas instituicdes financeiras brasileiras, através da realizagao de eventos, coordenagao

de estudos, divulgagao de trabalhos, com esse objetivo.

O rumo da administragao de risco nas instituicbes financeiras, principalmente dos
riscos operacionais, sera influenciado pelas propostas do novo acordo de capitais - A
New Capital Adequacy Framework, mas, também, pelo entendimento dos beneficios

que uma adequada gestao de risco traz as organizagoes.

Retornando a origem da palavra risco — risicare — entendimento do risco como
op¢ao; a decisao de exposigao, mais do que nunca, passa ser um processo racional,
uma escolha. Entretanto, para que essa afirmativa seja verdadeira, muito se tem ainda
a aperfeicoar nas estruturas, sistemas, modelos e ferramentas de gestao de risco, e,

muito mais ainda, na cultura de gestao de risco nas Institui¢des.



2. FUNDAMENTAGAO TEORICA

Para se entender a importancia que os conceitos matematicos, como os de risco,
tém para a administragc&o, retorna-se a Teoria da Decisdo que, segundo Chiavenato
(1987), surgiu a partir de quatro causas basicas: a) o trabalho classico sobre a Teoria
dos Jogos de Von Neumann e Morgenstem (1947); b) o estudo do processo decisorio
por Herber Simon; c) a existéncia de decisbes programaveis — Herber Simon definiu as
decisbes qualitativas (ndo programaveis) e as quantitativas (programaveis); e d) o
desenvolvimento dos computadores, que tornaram viaveis e exequiveis a aplicacédo e

desenvolvimento de sofisticados modelos matematicos.

Chiavenato (1987) comenta, ainda, as contribuicbes da matematica a Teoria
Geral da Administragdo na solugao de problemas empresariais nas mais diversas
areas, como: recursos humanos, produgdo, comercializagdo e finangas. Argumenta,
ainda, que muitas decisbes administrativas podem ser tomadas baseadas em analise
matematica. A matematica aplicada a teoria administrativa recebeu o nome de
Pesquisa Operacional — abordagem quantitativa para escolha de solugdes — e deu

énfase ao processo decisorio.

Dessa abordagem quantitativa surgiram os modelos matematicos, que, para
Duarte (1997), sédo representagbes aritméticas dos problemas do mundo real e
permitem calcular o resultado possivel do problema original. Dentre esses modelos
estdo os de analise de risco, que em muito auxiliam as tomadas de decisdes nas

instituicdes financeiras.

O conceito de risco ndo é novo e ja foi largamente estudado dentro da area de
financas, como variavel de modelos matematicos, atrelados aos conceitos de risco e
retorno. Por exemplo, o retorno que se espera de uma aplicacao financeira, de uma
carteira de titulos versus o risco desse retorno ndo acontecer, é a base da Teoria das
Carteiras (Markowitz apud Duarte). Neste sentido, os diversos conceitos seguem um
nacleo comum. Gitman (1997) conceitua risco como: “a possibilidade de prejuizo
financeiro, ou mais formalmente, a variabilidade de retornos associada a um

determinado ativo”. Ross et al (1998) dizem: “que o verdadeiro risco de qualquer



investimento € representado pela parcela inesperada do retorno, resultante de

surpresas’.

Na area de finangas em geral, o risco € visto com duas classificagdes: sistematico
e nao sistematico. Ross et al. (1995) assim define:
Riscos sistematicos sdo eventos inesperados que afetam quase todos os ativos
em certa medida, porque se difundem por toda a economia, sdo chamados de
riscos de mercado. Riscos ndo sistematicos sdo eventos inesperados que

afetam ativos isolados ou pequeno grupo de ativos, sdo também chamados de
riscos especificos.

Voltados para o estrito ambito de gestdo de risco nas instituicdes financeiras,
conceito e classificagdo sofreram adaptag¢des. Duarte (1996) diz que o risco pode ser
entendido como “uma estimativa para as possiveis perdas de uma instituicdo financeira

devido as incertezas de suas atividades diarias”.

Quanto a classificacdo, a literatura é um tanto diversa. O documento denominado
Core Principles for Effective Banking Supervision (1997) comenta sobre os principais
tipos de riscos a que estao expostas as instituigdes financeiras: risco de crédito, risco
pais e transferéncia, risco de mercado, risco de taxas de juros, risco de liquidez, risco
operacional, risco legal e risco de reputagdo. Duarte (1999), discorrendo sobre a
importancia do gerenciamento de riscos corporativos, diz que “risco € um conceito
multidimensional que cobre quatro grandes grupos: risco de mercado, risco de crédito,

risco legal e risco operacional”.

2.1.  PRINCIPAIS TIPOS DE RISCO

Os riscos reportados pelo documento do Bank for International Settlements,
acima citado, estdo contidos nos quatro grupos de riscos apresentados por Duarte. A
classificagdo dos riscos ndao obedece a norma absoluta; guarda relagdo com o
processo de gerenciamento de risco de cada Instituicdo. Porém, no ambiente das
instituicées financeiras brasileiras ja € comum falar-se em risco de crédito, de mercado,

e, mais recentemente, risco operacional. O risco legal ainda ndo € conceito bem



definido, mesmo assim adotaremos a divisdo dos quatro grupos: risco de crédito, risco

de mercado, risco legal e risco operacional.

2.1.1. Risco de crédito

O risco de crédito € a mais antiga forma de risco no mercado financeiro. E
consequéncia de uma transacao financeira contratada entre um fornecedor de fundos
(doador do crédito) e um usuario (tomador do crédito). Antes de qualquer sofisticagao,
produto da engenharia financeira, o puro ato de emprestar uma quantia a alguém traz
embutido em si a probabilidade de ela nao ser recebida, a incerteza em relagdo ao
retorno. Isto €, na esséncia, o risco de crédito, e que se pode definir como: o risco de
uma contraparte, em um acordo de concessdao de crédito, ndo honrar seu

COMpPromisso.

A atividade de concessao de crédito € fungao basica dos bancos, portanto o risco
de crédito toma papel relevante na composi¢cao dos riscos de uma instituicdo e pode
ser encontrado tanto em operagdes onde existe liberagao de dinheiro para os clientes
como naquelas onde ha apenas a possibilidade do uso, os limites pré-concedidos. Os
principais tipos de operagdes de crédito de um banco sao: empréstimos,
financiamentos, descontos de titulos, adiantamento a depositantes, adiantamento de

cambio, operagdes de arrendamento mercantil (leasing), avais e fiangas etc.

Nessas operagoes, o risco pode se apresentar sob diversas formas; conhecé-las
conceitualmente ajuda a direcionar o gerenciamento e a mitigagdo. Os principais

subtipos deste risco sao:

o Risco de inadimpléncia: risco do ndo-pagamento, por parte do tomador, de uma
operacao de crédito - empréstimo, financiamento, adiantamentos, operagdes de
leasing - ou ainda a possibilidade de uma contraparte de um contrato ou emissor

de um titulo ndo honrar seu crédito.

o Risco de degradagao de garantia: risco de perdas em fungdo das garantias

oferecidas por um tomador deixarem de cobrir 0 valor de suas obrigacdes junto a
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instituicdo em funcdo de desvalorizagdo do bem no mercado, dilapidagao do

patriménio empenhado pelo tomador.

° Risco de concentragdo de crédito: possibilidade de perdas em fungédo da
concentracdo de empréstimos e financiamentos em poucos setores da economia,
classes de ativos, ou empréstimos elevados para um unico cliente ou grupo

econdmico.

o Risco de degradacao de crédito: perda pela queda na qualidade crediticia do
tomador de crédito, emissor de um titulo ou contraparte de uma transacéo,
ocasionando uma diminuigdo no valor de suas obrigagdes. Este risco pode
acontecer em uma transacao tipo aquisicao de acdes ou de titulos soberanos que

podem perder valor.

° Risco soberano: risco de perdas envolvendo transacdes internacionais -
aquisicao de titulos, operagdes de cambio - quando o tomador de um empréstimo
ou emissor de um titulo ndo pode honrar seu compromisso por restricdes do pais

sede.

2.1.2. Risco de mercado

O risco de mercado, pode-se dizer, surge como consequéncia do crédito, e se
potencializa pela sofisticacdo e complexidade dos produtos financeiros oferecidos e
pela diversidade e instabilidade dos mercados de atuagao, o que pode levar os bancos
a, em suas transagdes de intermediacido financeira, manterem posicdes passivas e
ativas nao coincidentes, em taxas, prazos ou moedas, levando-os a sofrer prejuizos em

funcao deste descasamento. Este tipo de risco se apresenta de varias maneiras como:

° Risco de taxa de juros: representa a possibilidade de perda financeira em
funcdo de variagcbes das taxas de juros - flutuagdo das taxas de juros sobre as
aplicacdes e captagbes, no mercado financeiro, em fungdo das politicas

macroecondmicas e turbuléncias do mercado.
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o Risco de taxa de cambio: representa a possibilidade de perda financeira em
decorréncia de variacbes na taxa de cambio como descasamento em carteira

indexada a alguma moeda estrangeira.

o Risco de liquidez: representa a possibilidade do Banco nao ter condi¢cbes de
cumprir suas obrigagdes financeiras, seja por substanciais desencaixes no curto
prazo, escassez de recursos ou, ainda, pela incapacidade de se desfazer,
rapidamente, de uma posic¢ao, devido as condi¢des de mercado. O BACEN, na

Resolugao 2804/2000 define como risco de liquidez a:

Ocorréncia de desequilibrios entre ativos negociaveis e passivos exigiveis —
“descasamentos” entre pagamentos e recebimentos que possam afetar a

capacidade de pagamento da instituigéo.

° Risco de derivativos: possibilidade de perdas devida ao uso de derivativos®,
para especulacdo ou para hedge5, como variagcbes no valor de posicoes

compradas de contratos de swaps®, titulos no mercado futuro e a termo e opcdes.

° Risco de agdes: possibilidade de perdas em fungdo de mudangas no valor de

mercado das agcbes componentes de uma carteira.

2.1.3. Risco legal

O risco legal faz parte das exposigdes a riscos das instituicdes financeiras, porém
nao existe ainda uniformizagdo quanto a conceito e abrangéncia. O Consultative

Document Operacional Risk (2001) diz que o risco legal esta contido no conceito de

* Derivativos sao produtos financeiros que se derivam de outro ativo, que pode ser uma commodity, taxa de cambio,
taxa de juros ou um indice de pregos. Esses produtos foram criados para serem instrumentos de gestdo de risco.
Segundo Silva (1999), os derivativos ndo sdo normalmente usados para a negociagdo ou comercializagdo de
produtos e servigos, mas para alterar a caracteristica do risco do caixa ou da carteira de uma empresa, em face de
possibilidade de alteragao no valor do ativo base da carteira.

° Hedge é uma operacao feita com utilizagdo de derivativos que minimiza a possibilidade de perdas futuras e, em
contrapartida, também minimiza a possibilidade de ganhos. SILVA (1999) define como “operagdo que tem por

=

objetivo diminuir o risco de determinada posigdo de caixa, estoque, ou até mesmo outra operagao”.

6 Swaps Estratégia financeira através da qual duas partes acordam trocar fluxos de pagamentos futuros, sem
intercambio de principal. O swap é uma espécie de derivativo.
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risco operacional. Duarte et al. (1999) consideram risco legal como uma categoria a

parte e apresentam a seguinte defini¢ao:

Medida numérica da incerteza dos retornos de uma instituicido caso seus
contratos ndo possam ser legalmente amparados por falta de
representatividade e/ ou autoridade por parte de um negociador por

documentacao insuficiente, insolvéncia ou ilegalidade.

Na mesma linha de Duarte et al., Specchio (1999) trata risco legal como uma
categoria separada do risco operacional e apresenta a seguinte definigao:
O risco legal é a possibilidade de sangbes por parte de 6rgéos fiscalizadores

decorrentes da inobservancia de leis e regulamentos que disciplinam o

funcionamento das empresas, incluindo obrigac¢des fiscais e societarias.

As diferencas conceituais apresentadas pelos autores podem ser explicadas pela
diversidade de aspectos que apresenta o risco legal. A subclassificagdo do risco

justifica essa diferenca:

o Risco de contrato: risco advindo da incerteza dos retornos em face dos
contratos ndo estarem legalmente amparados em fungcdo de documentagdo
insuficiente ou fora dos parametros legais, por exemplo: pessoas que assinam
contrato sem estarem habilitadas; ndo execugédo pronta de garantias; clausulas

em contratos de terceirizagao colocadas de forma a permitir interpretacédo dubia.

° Risco tributario: risco por perda em face de interpretacdo equivocada da
incidéncia de tributos. Por exemplo: novas contribuicbes sobre receitas nao mais

sobre lucros, criagao de impostos novos sobre ativos e/ou produtos.

° Risco de legislagao: possibilidade de perdas decorrente de san¢des por 6rgaos
reguladores e ou indenizagbes a terceiros. Por exemplo: multa por nao-
cumprimento de normativos do BACEN, indenizagbes pagas a clientes por nao-

aderéncia a legislacgoes.
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2.1.4. Risco operacional

Os estudos sobre risco operacional estdo em estagio inicial. A literatura nao
apresenta uniformizagdo em termos de conceito, nem as instituicdes tém entendimento
claro da abrangéncia do risco operacional, nem do que representa um evento dessa
natureza. O Consultative Document Operacional Risk (2001), documento de consulta a
comunidade bancaria, comenta a diversidade conceitual deste risco e apresenta a
seqguinte definicdo: “O risco de perdas diretas ou indiretas resultantes de falhas ou

inadequacao dos processos internos, pessoas e sistemas ou de eventos externos”.

Como o objeto desse estudo é Gestao de Risco Operacional, a subclassificagao

desse risco sera apresentada em capitulo especifico sobre o assunto.
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3 GERENCIAMENTO DE RISCO E A EXIGENCIA
REGULAMENTAR.

As instabilidades inerentes ao mercado financeiro - alta volatilidade das taxas de
juros e cambio, grande interligacdo dos mercados - etc., aliadas ao aumento das
transagcbes com derivativos, a ousadia de alguns traders e especuladores, as
fragilidades nos controles internos em algumas instituicdes, potencializam riscos no
sistema financeiro, podendo provocar perdas ndo s6 aos acionistas e controladores das
instituicbes, mas, aos governos, quando tém que intervir nas instituicbes, e aos

clientes, quando seus ativos perdem valor ou liquidez.

Para controlar situacbes adversas, dar maior estabilidade ao mercado e
seguranga a investidores, clientes e governo, os dirigentes dos bancos centrais do
chamado Grupo dos Dez se reuniram, em 1975, na cidade de Basiléia, Suica, e
criaram um comité com a finalidade de regulamentar as praticas das Instituicbes
Bancarias dos paises membros. O Comité iniciou com a participagao de doze paises,

atualmente ja conta com mais de 30, entre eles o Brasil.

Ao longo desses 25 anos, o Comité de Basiléia emitiu uma série de documentos
visando a redugéao de riscos do sistema financeiro e, consequentemente, a estabilidade
da atividade bancaria internacional. Desde entdo, mudancgas significativas ocorreram
no setor, em especial nas areas de gerenciamento de risco, supervisao bancaria e
mercado financeiro. Esse comité, mesmo nao tendo autoridade de supervisdo
supranacional formal, trabalha junto as autoridades supervisoras locais dos paises,
objetivando o endosso de suas propostas para pratica nos sistemas financeiros

internos.

Quadro 1 - Principais instrumentos emitidos pelo Comité de Basiléia:

Documento Descrigéo

Principles for the|Versao revisada do documento original, Basle Concordat
Supervision of Banks’
Foreign (1983) (Principios
para Supervisdo dos | entendimentos para compartilhar as responsabilidades na
Estabelecimentos

Estrangeiros dos Bancos).

(Pacto de Basiléia). datado de 1975, que estabelece

supervisdo de estabelecimentos bancarios transnacionais,

entre autoridades de paises de origem e paises hospedeiros.
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Basel  Capital  Accord

(1988) (Acordo de Basiléia).

Concebido para fortalecer e estabilizar o sistema bancario
internacional e para remover a fonte de competitividade
desigual, resultante de diferentes requerimentos nacionais de
capital. O Acordo define os niveis adequados de capital,
contemplando dois importantes elementos da atividade de um
banco: a) os diferentes niveis do risco de crédito inerente ao
balanco; e b) atividades extrabalango que possam representar
exposicao significativa a riscos. O indice minimo de capital
requerido é de 8% para o capital total, calculado com base nos
ativos, ponderados segundo os riscos.

O Acordo, obrigatoriamente, se aplica a bancos de agao
internacional, porém diversos paises também o est&do aplicando

em seus bancos domeésticos, inclusive o Brasil.

Core Principles for
Effective Banking
Supervision (1997)

(Principios essenciais para

Constituido de 25 principios indispensaveis para uma
supervisdo realmente eficaz, estabelece um esbogo de como
deve ser feita a supervisdo dos servigcos bancarios, pelas

autoridades supervisoras locais. O documento deve ser a

uma Supervisdo Bancaria | referéncia basica ou requisito minimo de procedimentos que
Eficaz). devem ser adotados por autoridades supervisoras e outras
autoridades publicas em todos os paises.
Framework for Internal| Com o objetivo de dar subsidios a instituicbes bancarias sobre
Systems in Banking | praticas saudaveis de controles e enfatizar a necessidade das
Organizations (1998). | instituicdes manterem consistente seu sistema de controles
(Instrumentos para os | internos, o Comité elencou 13 principios basicos que devem
Sistemas Internos nas

Organizagbes Bancarias)

ser praticados nas organizagdes bancarias, e objeto de
supervisao por parte das autoridades supervisoras.

Um efetivo sistema de controle interno é elemento critico para o
gerenciamento de risco dos Bancos e pode ajudar as

instituicdes a alcancarem suas metas e objetivos.

A New Capital Adequacy
Framework (1999).
(Instrumentos para uma nova

adequacgao de Capital)

Em junho de 1999, o Comité de Basiléia apresentou, para ser
discutida pela comunidade financeira mundial, uma proposta
para substituir o Acordo de Capital de 1988. A nova proposta é
estruturada em trés pontos basicos, os chamados 3 pilares:

Pilar 1 - requerimento minimo de capital: permanece o0 mesmo

indice de 8% sobre os ativos ponderados pelo risco, porém
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com a inclusdo, agora, de requerimento de alocagao de capital
para risco operacional.

Pilar 2 — Supervisdo da adequacao de capital das instituicoes:
O 6rgao supervisor tera responsabilidade de avaliar a maneira
como 0s bancos estdo calculando suas necessidades de
capital.

Pilar 3 — Pratica de efetiva Disciplina de Mercado: estimulo ao
processo de maior transparéncia das informagdes, para que os
agentes de mercado tenham melhores condigdes de avaliar o
risco das instituicdes.

A versao final desse documento esta prevista para o final de

2001, devendo entrar vigor em 2005.

A partir dos conceitos e recomendacdes de Basiléia, e movido pela necessidade

de mercado, maior interligacao e interacdo do mercado financeiro, o BACEN tem dado

substancial atengcdo para gerenciamento de risco nas instituicbes financeiras, e

endossado, para pratica interna, as recomendagdes de Basiléia; em alguns casos

fazendo adaptacbées de conformidade com seu aparato legal e riscos internos. Nos

ultimos anos, o BACEN editou varios documentos que dispdem sobre o controle do

risco, em diversos tipos de transagdes e ou situacdes.

Quadro 2 - Legislagéo sobre riscos emitida pelo BACEN

Documento Descricéo
Resolug@o | Estabelece condicdes de acesso ao Sistema Financeiro Nacional. Exigéncia de
2099/94 | valores minimo de capital, e do patriménio liquido ajustado em valor compativel
com o risco de crédito das operagdes ativas; introduziu o conceito de
supervisao global consolidada.
Resolugdo | crioy a Central de Risco de Crédito; contém informagdes de operacdes de
2390/97 | crédito, por cliente, acima de R$ 5.000. Constitui-se em valioso instrumento de
supervisao, controle e comparabilidade de dados.
Resolucdo. | Etabeleceu a apuragéo do risco pela combinaggo dos custos de reposicéo de
2399/97

cada operacdo com o respectivo risco potencial. Os pesos e coeficientes de

correlagédo sao atualizados e divulgados pelo BACEN.
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Resolugdes | Tornaram obrigatoria a segregagao da administragdo de recursos de terceiros.

2451/97 e
2486/98:

Circulares Criaram limites para o total dos valores de margens depositadas a titulo de
2785/97 garantia e prémios pagos em operagoes cursadas por fundos nos mercados de
2786/97 | derivativos.

Resolugdo Estabeleceu o limite maximo da concessao de crédito ou garantias por cliente,
2474198 incluindo grupos agindo sob interesse comum — 25% do PLA. Limite

semelhante aplica-se em operagdes de subscricdo para revenda, e em garantia
de subscricdo de valores mobiliarios emitidos por empresas individuais;
coligadas, controladora e suas controladas

Resolugado Estabeleceu nova conceituagdo de capital minimo compativel com o grau de
2543/98 | yisco das operacgoes ativas. Definicdo de capital em dois niveis:

Nivel 1: patrimbnio liquido, ajustado pelo valor liquido entre receitas e
despesas, excluidas as reservas de reavaliacdo, as reservas para
contingéncias e as reservas especiais de lucros relativas a dividendos
obrigatérios nao distribuidos e deduzidos os valores referentes a acgdes
preferenciais cumulativas e a agdes preferenciais.

Nivel Il: reservas de reavaliagdo, reservas para contingéncias, reservas
especiais de lucros relativas a dividendos obrigatérios nao distribuidos, acdes
preferenciais cumulativas, acdes preferenciais resgataveis, dividas
subordinadas e instrumentos hibridos de capital e divida.

Resoluc@o | Egtabeleceu exigéncias de controles internos adequados a natureza e escala
2554/98 | dos negdcios, consistentes e efetivos, relacionados com os sistemas de

informacéo financeira, operacional e gerencial; definicdo de responsabilidades
e padrdes éticos e gerenciamento de riscos.

Resolugdo | Criou limites operacionais e exigéncia de capital: posicdo em cambio e ouro,

2606/99 |limitada a 60% do capital; requerimento de 33,33% sobre a posigao agregada
bruta; calculada sobre a parte que excede 20% do capital, em bases
consolidadas.

Resolugdo |Exige que administradores tenham: boa reputacdo, residam no Brasil, tenham
2645/99 | histérico administrativo e criminal ilibado, tenham experiéncia profissional e

nivel educacional adequado, capacitagdo comprovada e maior transparéncia

das informacdes sobre administradores.
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Resolugdes | Operagbes de crédito classificadas por: natureza e propdsito, caracteristicas de
2682/99 e |garantias e valor. Devedores e garantidores sdo considerados com base na

2697/00 |situacao financeira e montante de dividas totais, fluxo de caixa, perspectivas de
receitas, qualidade da administracdo e dos sistemas de controles, historico de

crédito, setor ou atividade econdmica.

Resolucdo. |Estabeleceu um modelo padrao de requerimento de capital baseado em

2692/00 | metodologia VaR para mensuragdo da exposi¢cédo ao risco de movimentos nas
taxas de juros; Instituicbes devem calcular o maior valor em risco esperado, em
moeda nacional, devido a volatilidade de taxas de juros, e o respectivo
requerimento de capital. Os paradmetros dindmicos sao divulgados diariamente
pelo BACEN; deve haver um membro da diretoria responsavel pela

administracao do risco.

Circular Instituiu a obrigatoriedade da elaboracdo das Informagdes Financeiras
2990/00 Trimestrais - um novo documento com detalhadas informagdes contabeis,
financeiras, estatisticas e gerenciais. Instrumento de disciplina de mercado e

ferramenta para supervisao voltada para a administragao do risco.

Resolugdo | Estabelece procedimentos para a manutencdo de sistema de controle que
2804/00 |permita o acompanhamento permanente das posigdes assumidas nos
mercados financeiros e de capitais, de forma a evidenciar o risco de liquidez no

desenvolvimento de suas atividades.

Fonte: palestra proferida no 2° Congresso de Auditoria Interna e Compliance, realizado em 19 e 29.03.2001 — S&o Paulo e pagina
na web do BACEN.

O assunto risco operacional como uma categoria de risco separada é
relativamente recente. Somente a partir da proposta do Novo Acordo de Capital é que
tomou espacgo nas discussdes sobre gestdo de risco. Isto se faz sentir na diminuta
regulamentacdo sobre o assunto. Abordando aspectos do gerenciamento de risco
operacional, o Comité de Basiléia publicou Framework for Internal Systems in Banking
Organizations (1998) e o BACEN editou a Resolugédo 2554 do Conselho Monetério
Nacional (1998), porém o Novo Acordo tende a influenciar na exigéncia regulamentar
para gerenciamento do risco operacional, quando prevé considerar 0s riscos

operacionais como base para calculo de requerimento minimo de capital.
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4, RISCO OPERACIONAL

4.1. ASPECTOS CONCEITUAIS E DEFINICAO

A abordagem de risco operacional como uma categoria de riscos separada, com
processo de gerenciamento préprio, € recente na maioria das instituicbes, apesar de,
em 1997, o documento denominado Core Principles for Effective Banking Supervision
ja reportar sobre esse risco. Em setembro de 1998, Comité de Basiléia realizou uma
pesquisa com trinta grandes bancos de paises membros do Comité para identificar
como estava sendo tratada a questdo dos riscos operacionais e concluiu que muitos
nao sabiam ao certo do que se tratava. Entendiam risco operacional como qualquer
risco ndo caracterizado como risco de crédito ou de mercado, cuja principal fonte seria

deficiéncias dos controles internos e/ou governancga corporativa.

O risco operacional esta associado a deficiéncia nos controles internos de uma
instituicdo e é oriundo, principalmente, de trés fatores-chave - pessoas, tecnologia e
processos - materializando-se por erros humanos, fraudes praticadas por terceiros e
por empregados, falhas nos sistemas informatizados e por procedimentos
inadequados. Como esse risco varia de acordo com as especificidades — tamanho,
volume de negdcios, mercado de atuagao, qualidade dos recursos — de uma instituicao,
€ comum encontrarmos definicbes adaptadas a situagdes reais, ou seja, ao projeto de

gestao de risco da institui¢cao.

O UNIBANCO, em seu processo de gerenciamento de risco operacional trabalha
com a seguinte definigéo:
Medida numérica da incerteza dos retornos de uma instituicdo caso seus
sistemas, praticas e medidas de controle ndo sejam capazes de resistir a falhas
humanas, danos a infra-estrutura de suporte, utilizacdo indevida de modelos

matematicos ou produtos, alteragdo nos ambientes de negdcios, ou a situagdes

adversas de mercado.

No projeto de gerenciamento de risco operacional do Banco da Amazoénia é dada

a seguinte defini¢ao:
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Possibilidade de a empresa incorrer em prejuizos devido a falta de
consisténcia e adequacao dos sistemas de informagdes, existéncia de
procedimentos inadequados e/ou processos obsoletos, falhas nos
controles, fraudes, erros, enfim, todo o risco vindo da operacionalizagao
dos processos.

Na literatura, encontra-se também alguma variagdo, porém dentro de um nucleo

comum. Kingsley et al. (1998) dizem que risco operacional é o:

Risco de perdas causado por falhas nos processos operacionais, ou nos
sistemas que os suportam, incluindo aquelas adversidades que afetam a

reputacédo, bem como execugao legal de contratos e reivindica(;c")es.7

O Comité de Basiléia (2001) define riscos operacionais como:

Risco de perdas diretas ou indiretas resultantes de falhas ou
inadequacao nos processos internos, pessoas sistemas ou de eventos

externos.®

Qualquer que seja a definigdo adotada, o risco operacional ndo é algo de novo do
dia-a-dia das instituicdes financeiras. Sempre existiu. E inerente & operacionalizagio
diaria dos processos e negocios de uma empresa, porém, durante um longo tempo,
nao foi visto como algo problematico, pois se costumava perceber apenas aqueles
eventos de grandes perdas que acontecem com muito baixa frequéncia, e que s&o
normalmente absorvidos pela empresa, com consequentes prejuizos aos acionistas,
ou, em caso extremo, repassado ao governo e a prépria sociedade. A gestdo de riscos
operacionais, como atividade especifica, estrutura, processo e metodologia prépria, da
forma como acontece com o risco de crédito e mercado, € bem recente e ainda pouco

praticada.

As mudangas dramaticas ocorridas nos ultimos anos, no ambiente de negdcios
das instituicdes financeiras que aumentaram a exposicdo a riscos operacionais, tanto
em freqliéncia quanto em intensidade, estdo consolidando essa pratica. No tocante a

mudancgas, pode-se citar duas grandes fontes: avango tecnoldgico e globalizagdo dos

" Livre tradugéo.
8 |dem.
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mercados que, se, por um lado, trouxeram maiores e melhores oportunidades de
negocios, com a abertura de mercados e as facilidades nas transacgdes eletrénicas a

distancia, por outro, provocaram riscos potenciais.

Esta nova realidade obrigou as instituicbes a aprimorarem seus processos de
gestao de recursos, vindo a tona uma realidade que era ignorada: perdas que, mesmo
nao sendo de grandes volumes, mas, dada a freqléncia, provocam consideravel
corrosao no capital. Ao lado disso, duas outras situagcdes levaram o assunto de risco

operacional a fazer parte da agenda dos grandes executivos de finangas:

e reclamacao de maior transparéncia por parte da sociedade: o investidor
comegcou a fiscalizar mais seus investimentos e passou a querer saber o destino de
seus recursos. Perdas que, historicamente, eram absorvidas pelos resultados da
instituicdo, passaram a ser vistas como negligéncia na gestdo dos recursos,

afetando a imagem da empresa e, consequentemente, causando-lhe prejuizo;

e exigéncia dos 6rgaos reguladores para uma estrutura de gestdo mais sensivel
ao risco: o comité de Basiléia esta trabalhando para aprimorar os processos de
gestao de risco das instituigdes, e tratando da questdo dos riscos operacionais com
0 mesmo rigor dado aos riscos de crédito e mercado, ou seja, exigéncia de um
sistema de administragdo que contemple todas as fases do processo: identificagao,
avaliagdo, mensuragao e mitigacado do risco, e alocacdo de capital capaz de

suportar perdas nao esperadas, em funcéo dos riscos operacionais.

4.2. CATEGORIAS DO RISCO OPERACIONAL.:

O primeiro passo em um processo de gerenciamento de risco € identificar os
eventos de riscos. Para isso, dividi-lo em categorias em muito auxilia. Ndo existe
uniformizagdo quanto a categorias e subcategorias do risco operacional. Essa divisao
deve ser coerente com a pratica de gerenciamento de cada instituicdo. Talvez uma
possibilidade futura, e até necessaria, seja a divisdo em categorias de risco
quantificaveis e ndo quantificaveis, para objetivar o trabalho de mensuragéo do risco,

provisionar e contabilizar as perdas operacionais e facilitar a alocacéo de capital.
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Crouhy e Mark (1998) dizem que os riscos operacionais podem se originar de
fontes externas ou internas. O risco de fontes externas seria o risco da escolha de uma
estratégia inapropriada em resposta a fatores ambientais, tais como: politica, tributos,
regulamentacdo, governo e concorréncia; e o risco de fontes internas seria o risco
acontecido na busca da estratégia, as falhas operacionais, e podem ocorrer em fungao

das pessoas, dos processos e da tecnologia.

A divisdo que apresentamos considera as trés principais fontes de riscos

operacionais internas: pessoas, processos e tecnologia.

4.2.1. Risco humano ou risco de pessoas: possibilidade de perdas em funcido de
falhas humanas por situagdes diversas, inclusive, falta de valores éticos, como

por exemplo:

e Erro nao-intencional: prejuizos por erros na execugao de tarefas em fungao
da nao-definigdo de procedimentos, de processos distorcidos, falta de
segregacao de tarefas, volume de servigo, ou, ainda, falta de qualificacdo das

pessoas.

e Qualificagdo: risco de perda em fungdo do desempenho de tarefas ou
fungcdes por empregados ou prestadores de servigos sem a devida

qualificagao, incluindo capacidade, habilidade, perfil.

e Fraude: risco de perdas em decorréncia de comportamentos fraudulentos,
como adulteracdo de controles, desvio/subtragdo de valores, aceitacdo de

“incentivos” para realizagdo de negdcios etc.

4.2.2. Risco do processo: riscos advindos da ocorréncia de fragilidades nos
processos, que podem ser gerados por falta de regulamentagéo interna e/ou
documentagdo sobre politicas e procedimentos; deficiéncia no desenho dos
processos, falta de controle, fatores que podem se materializar por riscos do

tipo:

e Risco de modelagem: perdas oriundas de uso de modelos inadequados
e/ou inconsistentes no cenario real. A presenca deste risco € mais comum

em servigcos como: calculo de risco, analise de projetos de investimentos,
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apuracao de rentabilidade etc. Duarte (1997) diz que: “um modelo
matematico € uma representacdo aritmética do mundo real”’. Portanto, &
necessario cuidar para que os modelos utilizados para calculos de riscos e
outras variaveis de tomada de decisao representem coerentemente o cenario

real.

Risco da transagao®é o risco de perdas em fungdo de uma transagado ser
executada com erros, em qualquer uma de suas fases, em funcido da
complexidade da operagao ou do produto. Exemplos disso seriam: falta e/ou
registro incorreto de uma operagao de financiamento, liquidagado de operacéo

com divergéncia de saldos, documentacgao incorreta ou incompleta etc.

Risco de conformidade: possibilidade de san¢bes de 6rgéos reguladores,
em decorréncia da inobservancia de leis e regulamentos exigidos, bem como

de normas operacionais e limites definidos pelo BACEN.

Risco de controle: € o risco de perdas originadas por fragilidade no controle
do processo, por deficiéncia de seguranga ou volume das operagoes.
Exemplos disso podem ser: falta de trava automatica nos sistemas de gestéo
de crédito, possibilitando que operadores extrapolem os limites, e aumento

abrupto no volume de servigos/produtos a serem controlados.

Risco tecnoldgico: é o risco originado de situagdes como: a) a incapacidade
dos sistemas de proverem informacdes aos tomadores de decisao, em tempo
real e com alta confiabilidade; b) a possibilidade de descontinuidade de
atividades que utilizam recursos tecnologicos, por sobrecarga de sistemas de

processamentos de dados, de comunicagao e elétricos, entre outros.

Risco de software: erros de programacado, utilizacdo inadequada de
software, sistemas inadequados ou nao padronizados para a instituicdo,
impossibilidade de integragdo entre os diversos sistemas, fragilidade no

acesso, obsolescéncia.

° 0 termo transacgao esta sendo usado com o significado de: “operagdo em que ha troca ou transferéncia de valores”.
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e Risco de equipamentos: perdas por falhas em equipamento de
processamento e transmissdo de dados, comunicagdo e seguranga, como
dano em discos rigidos, devido a presenga de virus, falhas nas redes de
computadores e servidores, perdas de informagdes gerenciais e de banco de

dados pela inexisténcia de um sistema de backup confiavel, obsolescéncia.

e Risco de falhas nos sistemas: perdas ocasionadas por paralisacdo ou
falhas nos sistemas de processamento ou comunicagao, impossibilitando
processamento, transmissdo, liquidacdo ou controle das operagdes. Por
exemplo: falhas nos sistema de automacdo bancaria, de contabilidade, de

gestao de risco, de gestao de crédito etc.

e Risco de presteza e confiabilidade da informagao: risco de perdas pelo
fato de informacdes nao poderem ser recebidas, processadas, armazenadas

e transmitidas em tempo habil e com seguranca.

Como dito anteriormente, a frequéncia e intensidade dos riscos variam entre
instituicbes de acordo com o tamanho, complexidade, volume de negdcios e servigos,
qualidade de seus recursos tecnologicos e humanos. O objetivo dessa categorizagao é
facilitar a identificagdo e o mapeamento dos riscos, quer seja por produtos, processos,

servigos ou unidades de negdcios.

4.3. FATORES DE RISCO

Em julho de 1999, foi publicado pela Risk Publications uma entrevista feita com
sete executivos de grandes bancos internacionais. No conjunto, foram feitas cinco
perguntas. A segunda pergunta foi: “Qual o aspecto mais ameacgador do risco

operacional em sua instituicdo, e por qué?”.

Dos sete, trés nao responderam objetivamente a pergunta. Os quatro que

apresentaram respostas objetivas, assim se expressaram:

Michel Ong, vice-presidente sénior e chefe do enterprise risk management, ABN Amro

Bank, Chicago: “Todos os aspectos sdo ameagadores, mas um, o risco das pessoas

C.).
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John Wilmot, diretor gerente de tesouraria do Chase Manhattan Bank, New York: “O
risco de tecnologia pode ter ramificagdes significantes sobre a capacidade de operar

do Banco (...)".

Robert Mark, chefe de tesouraria e gerente de risco, CIBC, Toronto: “Duas maiores
ameacas no risco operacional sdo: pessoas € mudancas administrativas”. Diz que o
sucesso depende do conhecimento e expertise das pessoas e que, durante as

mudangas, ha uma demanda maior por pessoas e tecnologia.

Douglas Hoffman, presidente e principal executivo de risco operacional do Bank Trust,
New York: “O aspecto mais desafiador € a conduta humana: erros, omissdées, ma-fé,

acao ilegal (...)".

Ao tratar o assunto analiticamente encontram-se outros fatores de riscos, tais
como:
e volume de servigos ou transagdes;
e complexidade dos produtos;
e processos de mudancas internas;
¢ relagdes com clientes;
e processos obsoletos;

e capacidade operacional da estrutura.

Em resumo, o principal fator de risco operacional em uma instituicdo, seria, por
ordem de grandeza, o mesmo apresentado pelos executivos entrevistados: risco de
pessoas e tecnologia, o que toma uma conotagado de paradoxo, pois sao exatamente

os elementos-chave nessa questao.

Kingsley et al. (1998) comentam “as pessoas sdo o principal recurso de uma
instituicdo e estdo sendo sobreolhadas quando se avalia risco operacional”’, e

interrogam: como desenvolver modelos que possam mensurar:

o falta de integridade e honestidade;
o falta de profissionalismo e foco no cliente;
o falta de segregacao e risco de colaboragao;

o falta de respeito individual entre equipes de trabalho;
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o confianca sobre individuos-chave;
o insuficiente qualificagao, treinamento, gerenciamento ou supervisao; e

. falta de cultura de controle.

O risco humano continua sendo um grande causador das muitas e grande falhas.
Por essa razao, nao obstante as dificuldades de mensura-lo, ndo se pode descuidar de
um efetivo gerenciamento desse risco. Promover um ambiente de trabalho propicio ao
controle e desenvolver politicas que tornem o empregado ndo um potencializador, mas

um gerenciador de riscos € fundamental nesse processo.

O segundo principal fator de risco operacional — a tecnologia — leva a pensar na
evolugdo dos servigos e transag¢des bancarias, no avango da engenharia financeira,
que proporcionou as instituicdes habilidades para analisar, estudar, decompor multiplas
dimensdes dos riscos financeiros, e, assim, gerencia-los, e em todas as vantagens que
a tecnologia trouxe para esse segmento. Essa evolugao, porém, que tem sido chave na
transformacado do perfil de risco das instituigbes, embute em seu bojo um novo
fendmeno: a complexidade das transacdes, que aumenta o0s riscos operacionais e, com

isto, a necessidade de uma melhor e mais consistente estrutura de controles.

De igual maneira, a tecnologia da informacgéao, que tem facilitado a velocidade das
transagdes, proporcionando mais e melhores oportunidade de negdcios com comeércio
eletrbnico, traz consigo uma gama de novos riscos na sua operacionalizagédo, por
exemplo: clonagem de cartdes; fraudes, além da necessidade de se contornarem
problemas de outras naturezas como confidencialidade, identificacdo, compromisso,

direito a recusa etc.

Além disso, todo esse aparato de modernidade e sofisticagao deixa as instituicbes
com dependéncia quase que total dos sistemas de suportes de seus servicos, e das
pessoas detentoras da tecnologia, tornando os bancos cada vez mais reféns de sua

prépria tecnologia, e, consequentemente, expostos a novos riscos operacionais.

Administrar e contornar esses fatores de risco — pessoas e tecnologia - que,
paradoxalmente, sdo as molas mestras que conduzem, impulsionam e possibilitam a
realizacdo de negdcios, o crescimento das instituicbes e o proprio gerenciamento do

risco, € o maior desafio para um processo de gerenciamento de riscos operacionais.
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5. GESTAO DO RISCO OPERACIONAL

Gestao de risco operacional pode ser entendida sob duas dimensdes. Em uma
dimensao ampla, é o conjunto estruturado de atividades, que passa por todos os niveis
de uma instituicdo e envolve definicdo de estratégias, politicas, procedimentos, e o
processo de gerenciamento, em si. Mais restritamente, é o processo de identificagéo,
avaliacdo, mensuragdo, controle/mitigacdo, monitoracdo e reporte de todas as

situagdes que representam riscos para uma organizagao.

Enquanto atividade formal e estruturada dentro das instituicdes, ainda esta longe
de alcangar o nivel de gerenciamento dos riscos de crédito e mercado, isto porque,
além da incipiéncia da pratica, da reduzida pesquisa sobre o assunto, as variaveis
(fatores de riscos) que envolvem o problema sao diversas e suas avaliagdes dificeis de

serem quantificadas.

A mensuracgao desse risco requer tanto calcular a probabilidade de um evento de
perda operacional acontecer, quanto o tamanho potencial ou consequéncia da perda,
sO que é dificil estabelecer um vinculo matematico direto entre os fatores de riscos
individuais e a probabilidade e tamanho da perda, haja vista que essas perdas podem
ser por falhas humanas, tecnolégicas, do desenho organizacional, e até do proprio
modelo de gestdo adotado pela empresa; podendo seus fatores de risco ir da falta de

tecnologia de suporte a falta de ética na condugao dos negaocios.

Movidos pela necessidade, os bancos comecaram a investir em modelos e/ou
metodologias capazes de identificar, medir, monitorar e controlar esse risco,
transformando o gerenciamento dos riscos operacionais em atividade formal ou pratica
dentro das instituicbes. Dentro do contexto de gestdo de riscos operacionais, a
qualidade da governancga corporativa de uma instituicdo € considerada como elemento
critico de sucesso. O assunto ja tomou conotacdo normativa. O BACEN editou a
resolugdo 2645/99 exigindo que os administradores das instituicbes tenham boa
reputacdo, histérico administrativo e criminal ilibado, experiéncia profissional e nivel
educacional adequado e capacitacdo comprovada. Poder-se-ia dizer que é a

normatizagao do oObvio, pois € o minimo que se pode exigir para um administrador de
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qualquer organizagdo, mas a norma veio solidificar a visdo que o érgao regulador tem

sobre os deveres da governanga corporativa.

O que é governanca corporativa? E o modo como os negdcios de uma instituigdo
sdo conduzidos, pela sua alta diregdo — diretoria executiva, gerentes seniores, ou
funcbes equivalentes - o que, em uma instituicdo financeira, implica em saber a
maneira como sao estabelecidos o0s objetivos da organizacdo, como sao
supervisionados 0s negocios, como sao cuidados dos interesses dos acionistas e
depositantes, resumindo, € a exigéncia de postura coerente e de responsabilidade
profissional e funcional da alta administracdo, na condugdo dos negécios, relagdes e

interesses da instituicao, de seus acionistas e clientes.

5.1. PRINCIPIOS DE GESTAO DO RISCO OPERACIONAL

O documento - Operational Risk Approach (2000) - emitido pelo International
Swaps and Derivatives Association, comenta sobre os principios fundamentais para
gerenciamento de risco, que devem ser aplicados por todas as instituicoes,
independente do tamanho, complexidade, volume de negdcios, ou modelo adotado

para avaliagédo do risco. Esses principios podem ser expressos do seguinte modo:

e exposicao a risco e estabelecimento de controles: a responsabilidade pela
definicdo do nivel de risco que uma instituicdo pode aceitar e pelo estabelecimento
das bases do gerenciamento dos riscos é da alta administragéo; é de quem detém a

responsabilidade global da condugéo dos negécios;

e estrutura de gerenciamento de risco: a alta diregdo e administragdo sénior
devem assegurar a existéncia de uma estrutura de gerenciamento de risco, que
deve incluir uma estrutura organizacional, com fungdes e responsabilidades
claramente definidas, no tocante a gerenciamento e monitoracdo do risco, e a
existéncia de instrumentos apropriados que possibilitem a identificagdo, avaliagao,

controle e reporte dos riscos criticos;

e qualificacao do administrador/gestor: a alta direcdo e administracdo sénior
devem conhecer e entender todas as categorias de risco a que estdo passiveis
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suas linhas de negdcios e processos de apoio, e garantir que sua estrutura de

gerenciamento cubra todas essas categorias;

politicas de gerenciamento de riscos: a instituicdo deve ter uma politica de risco
operacional capaz de definir com clareza o modo como serdo gerenciados todos os
aspectos desses riscos, 0 que deve estar alinhado com a estratégia geral de

negdcios da instituicao;

abrangéncia do processo: todas as linhas de negodcios e processos de apoio
devem ser contemplados pelo gerenciamento de risco da instituicdo, para garantir

efetivo controle dos riscos.

responsabilidade pela gestdao de riscos: os gerentes de linha s&o os
responsaveis diretos pelo gerenciamento de risco em suas unidades de negdcios,
por isso devem identificar os riscos reais e potenciais aos quais estao expostos, e

estabelecer controles capazes de minimiza-los.

5.2. VANTAGENS DA GESTAO DO RISCO OPERACIONAL

Estruturar um processo de gerenciamento de risco, aléem de satisfazer as

exigéncias dos érgéos reguladores, traz beneficios tangiveis as instituicdes, como, por

exemplo:

aumenta valor para o acionista pelo incremento da vantagem competitiva e a

reducao do nivel de perdas, o que proporciona um ganho de escala;
reduz as perdas reais e as provisdes para perdas esperadas;

gera informacdes que possibilitem avaliagdo qualitativa e quantitativa do risco

operacional;
identifica as exposicdes a riscos inaceitaveis para a instituicao;

apoia a tomada de decisdes de reengenharia e melhoria de processos com base

nos aspectos de risco;
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o integra o risco operacional com os riscos de mercado e crédito e possibilita
alocacao de capital mais real, eventualmente reduzindo o custo do capital a ser

aportado; e.

o garante a transparéncia exigida pelos 6rgaos reguladores.

5.3. ESTRUTURA DE GERENCIAMENTO DE RISCOS
OPERACIONAIS

Uma estrutura para gerenciamento de riscos operacionais ndo pode prescindir da
interacdo de elementos-chave como: estratégias e politicas de gestdo de risco
operacional, o processo de gerenciamento do risco e uma estrutura organizacional para

suporte.

A definicdo das estratégias e politicas da as diretrizes para o processo de
gerenciamento e cria estrutura organizacional para, em seguida, receber informagdes
do processo em si, ajudando assim a redefinir e redirecionar o processo. O desenho a

seqguir pode sintetizar a interagdo desses elementos:

Estratégias
c
Politicas

ﬂ IDENTIFICACAO \
AVALIACAO

MONITORACAO MENSURACAO
\ CONTROLE J

ESTRUTURA
ORGANIZACIONAL

REPORTE

3

Figura 1 - Estrutura de Gerenciamento de Risco Operacional
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Detalharemos cada parte do que consideramos os elementos-chave para a

estrutura:

5.3.1. Estratégias e politicas:

As estratégias e politicas para gerenciamento de risco operacional devem estar
em consonancia com a estratégia e politica global de gerenciamento de risco da
instituicdo, ser concebidas a partir da analise dos ambientes externo - clientes,
parceiros, panorama regulatério - e interno - entendimento dos negdcios, capacidade
operacional e apetite para risco - considerar a estratégia de negocios da empresa, o
escopo e aplicagado da politica de gerenciamento de riscos e os recursos alocaveis,
visando alcancgar todos os negocios e processos da empresa, para 0 que necessita
contemplar:

o instrumental que estimule cultura de controles;

o acdes que dé identidade formal as praticas de gestdo de risco para toda a
instituicao;

o definicdo de responsabilidade;

o mandato formal as fun¢des da estrutura organizacional; e

o o direcionamento ao processo de gerenciamento do risco, em si.

Para tanto €& necessario que estejam:

o de acordo com os objetivos estratégicos, perfil de negdcios e niveis de riscos

assumiveis pela institui¢ao;
° aprovadas pela alta administragao;

o comunicadas e totalmente compreendidas por todos os membros da institui¢ao.

5.3.2. Processo de gerenciamento de riscos operacionais:

O processo de gerenciamento de riscos compde-se de fases especificas e

distintas, porém inter-relacionadas, que sao:
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5.3.2.1. Identificacdo do risco

O risco operacional ndo existe sozinho, pois € inerente a operacionalizagcdo dos
processos, portanto sua identificacdo deve ser feita vinculada a uma linha ou unidade
de negdcio/servico ou a um processo de apoio, por exemplo: cartdes de crédito,
derivativos, processo de abertura de contas, contabilidade etc. Focando a linha de
negocio ou processo sob avaliagdo, identificam-se os riscos atuais e potenciais,
capazes de impactar ou até impedir o alcance dos objetivos e metas daquela

linha/unidade de negdcio/servigo ou processo de apoio.

No processo de identificacdo de riscos, € dado énfase a fatores ou situagdes que

possam ser potencializadoras do risco, como:

o a capacidade das pessoas (qualificagcdo, perfil; postura ética e profissional) que
desempenham as diversas atividades, bem como a estrutura quantitativa de

pessoal

o ferramentas, sistemas de gerenciamento e controle (sistemas especificos da linha
de negdcio ou processo, sua capacidade operacional, suas dependéncias de

outros sistemas, suas fragilidades, exposi¢ao a fraudes etc.);

o exigéncias legais a que estdo sujeitas as linhas de negdcios ou processos de
apoio (legislagéo trabalhista, tributaria, contabil, de protecdo ao consumidor, de

protecao a atividades criminosas, normas do 6rgao supervisor etc.);

o procedimentos de controle: avalia-se a existéncia, a adequabilidade e a
efetividade dos procedimentos padrdo de controles (sistema de autorizagao,

alcadas, registros gerenciais e contabeis, conciliagao, validacao etc.);
o interfaces e inter-relagdes com outras unidades, processos e sistemas.
Essa identificagcdo e avaliacao tornam-se mais eficazes quando efetuada pelas

pessoas que realizam as atividades, isto €, que gerenciam e/ou operacionalizam as

linhas de negdcios e/ou processos de apoio.
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5.3.2.2. Avaliagdo e mensuracgao do risco operacional:

Identificados e mapeados os riscos, uma avaliagao criteriosa se impde, haja vista
que é a avaliacdo e mensuragao do risco que norteia toda a agao de controle e

mitigag¢ao do risco.

Nessa fase do processo existem duas abordagens: a quantitativa, sobre a qual
alguns bancos ja estao iniciando pesquisas e que requer ainda maior aprimoramento e

sofisticagao das ferramentas de apoio e a qualitativa, objeto deste estudo.

Na abordagem qualitativa, o nivel ou a gravidade do risco pode ser avaliado a
partir de duas variaveis: probabilidade de um determinado evento acontecer, versus o
impacto que ele causa, se acontecer, aos objetivos da linha de negdcio ou processo
avaliado. A analise dos impactos deve transcender os efeitos meramente financeiros

para considerar também a reputacao da instituicdo junto ao mercado.

Mensurado o risco, avalia-se o controle ja estabelecido. Nessa avaliagao deve ser
observado se os fatores ou situagdes que potencializam o risco (descritas no topico
identificacdo do risco) estdo todos contemplados por controles. A exposigdo a risco

corresponde ao risco nao mitigado pelo controle.

O processo de avaliacdo e mensuragao de risco operacional pode ser enriquecido

com informagdes de:

o relatérios de auditorias interna e externa,

o relatorios de 6rgaos supervisores;

o relatorios gerenciais,

o planos de negdcios e orgamentos;

o entrevistas com administradores e técnicos; e

o historico de perdas.

Sobre este ultimo item, pratica saudavel e necessaria, que muito pode auxiliar na

avaliagdo e mensuragao do risco operacional, € construir um banco de dados com
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informacdes completas e exatas de eventos de perdas operacionais ocorridas na

instituicao.

A atividade de avaliagdo e mensuracdo dos riscos pode ser viabilizada com a

utilizacao de ferramentas como matriz de risco e controle.

Quadro 3 - MATRIZ DE RISCO

Conseqiiéncia

Irrelevante Baixa Média Alta Extrema
Probabilidade
Quase Certa Consideravel | Significativo Muito Alto Extremo Extremo
Provavel Moderado Consideravelll| Significativo Muito Alto Extremo
Consideravel | Significativo Muito Alto

Moderada Baixo ﬂoderado

Improvavel Trivial Baixo Moderado Consideravel | Significativo
Rara Trivial Trivial Baixo Moderado Consideravel
Fonte: KPMG

A utilizacdo da matriz é feita cruzando-se as colunas e linhas, conforme indicado

pelas setas. No intersec¢ao das variaveis probabilidade e consequéncia, encontra-se o

nivel do risco. O escalonamento das probabilidades e consequéncias deve ser assim

entendido:

Probabilidade:

Quase Certa o0 evento ocorrera na maioria dos casos.

Provavel
Moderada

Improvavel

Rara

o evento ocorrera com frequéncia.
o evento devera ocorrer em algum momento.

o evento podera ocorrer em algum momento.

0 evento podera ocorrer em circunstancias excepcionais.
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Consequéncia:

Extrema se ocorrer, inviabiliza o alcance dos objetivos da linha de
negocio ou processo avaliado.

Alta se ocorrer, impacta profundamente o alcance dos objetivos
da linha de negdcio ou processo avaliado.

Média se ocorrer, dificulta o alcance dos objetivos da linha de
negocio ou processo avaliado.

Baixa se ocorrer, tem leve efeito sobre o alcance do objetivo da

linha de negdcios ou processo avaliado.

Irrelevante  se ocorrer, ndo afeta os objetivos da linha de negdcios ou

processo
Quadro 4 — Matriz de controle
Supervisao Inexistente Baixa Regular Boa Muito Boa
Ferramenta de
Controle
Muito boa Regular Bom Muito bom Excelente Excelente
Boa Fraco I Regular Bom Muito Bom Excelente
Média Muito Fraco Fraco Regular Bom Muito Boa
Fraca Inexistente Muito Fraco Fraco Regular Bom
Inexiste Inexistente Inexistente Muito Fraco Fraco Regular
Fonte: BASA

Essa matriz objetiva avaliar a qualidade do controle estabelecido, em relagao ao
risco potencial ou existente. Partimos da constatacdo de que a qualidade do controle
vem, principalmente, de duas variaveis: o gerenciamento/supervisao que as pessoas
dédo a atividade -controlada (pessoas) e ferramentas/sistemas de controle
(tecnologia). A utilizagao é feita cruzando-se as colunas e linhas, conforme indicado

pelas setas. Na intersecédo das variaveis, encontra-se a qualidade dos controles.

Gerenciamento/Supervisdo: neste item deve ser avaliada a qualidade da
supervisao que é dada as atividades de controles, proprias de cada linha de negdcios

ou processo de apoio (sistema de autorizacdo, algcadas, registros gerenciais e
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contabeis, conciliagdo, aderéncia aos normativos), incluindo, também, o nivel de
conhecimento que as pessoas responsaveis pelo controle detém da atividade

controlada.

Ferramentas/sistemas de controle: aqui deve ser avaliada a qualidade dos
instrumentos de controle. Por exemplo: as ferramentas de controles sdo sistemas
informatizados com itens de controle (sistema de autorizacao, algadas, aderéncia aos
normativos) parametrizados? Permitem geracdo automatica de registros gerenciais e
contabeis? Tem processo de conciliagdo automatica? Dependem de reduzido nivel de

inputs manuais?

A avaliacdo e mensuragao dos riscos operacionais conduzem a identificacdo das
exposi¢des a riscos inaceitaveis, e a elaboragcdo de planos de acao para otimizar o

controle e mitigar o risco.

5.3.2.3. Controle e mitigagéo do risco:

Mensurados os riscos e estabelecidas as exposi¢cdes que extrapolem o perfil de
risco da instituicdo, acbes devem ser tomadas visando reduzir o risco a um nivel
aceitavel. Estas acbes devem priorizar as causas identificadas como grandes
potencializadoras do risco. Os procedimentos de controle devem ser estabelecidos
pelas unidades de negocios ou de apoio, podendo ser orientadas e assessoradas pela

funcdo/unidade de risco, sobre as diretrizes e praticas de mitigagéo de risco.

Todos os processos, linhas de negécios ou unidades de apoio em uma instituicéo
financeira estdo sujeitas ao risco operacional, porém existem areas ou situacées que
necessitam de atengdo especial, pois o controle fragilizado pode trazer graves

consequéncias. Sao elas:

o contabilidade: deve-se atentar sempre para que os registros contabeis sejam
consistentes com os fatos, constantemente conciliados com os sistemas
gerenciais e espelhem a real situagao da instituicdo, no que se refere a registros

de ativos e reconhecimento de passivos;
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o novos clientes e parceiros: qualquer relacionamento novo com clientes, ou
parceiro de servicos, € sempre uma nova oportunidade de risco, por iSso esses

momentos devem ser monitorados;

o segregacao de fungoes e atividades: é desaconselhavel que todo o ciclo de um
processo esteja sob o controle de uma unica pessoa. A segregagao, além de
evitar conflitos de interesses, aumenta a confiabilidade das transacbes e a

eficiéncia na sua operacionalizagdo. O principio dos “quatro olhos™® é sempre

muito bom quando se quer fortalecer controle e reduzir riscos;

o servigos terceirizados ou compartilhados: a terceirizacdo de servigos pelos
bancos tem aumentado por motivos que podem ser a simples redugdo de
despesas ou falta de expertise sobre determinada atividade. Independente da

causa, o fato de depender de terceiros aumenta o risco operacional,

o gerenciamento dos servigos de tecnologia e informagao: os servigos
bancarios, hoje em dia, dependem muito da tecnologia. Um sistema fora do ar,
interrupcao ou defeito das linhas de comunicagao, falta de energia elétrica, por
exemplo, representam um seério problema operacional. Nesses casos, sao
necessarios que procedimentos de contingéncias sejam tomados visando a

reducao dos riscos;

o qualidade dos recursos humanos: como principal fator de risco, em qualquer
processo, deve-se primordialmente garantir que as pessoas, em qualquer nivel
hierarquico ou posigdo na estrutura (linha ou staff), sejam suficientemente

qualificadas para desempenhar suas atividades.

Como dito anteriormente, o nivel de risco aumenta em fungao de duas variaveis:
probabilidade do evento acontecer e a consequéncia ou a perda, caso o evento ocorra,
por isso a agao de controle e mitigacéo do risco deve ser realizada de modo a reduzir
as duas variaveis, o que otimizara a redugao do risco. O grafico a seguir demonstra

essa situagao:

10 Principio dos “quatro olhos” significa que nenhum processo deve ser executado por uma sé pessoa.
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Figura 2 : Grafico de reducgéo do risco

5.3.2.4. Monitoracdo e Informacéo do Risco:

Completando o ciclo do processo de gerenciamento de risco, uma criteriosa e
constante acao de monitoragdo se impde, tanto para avaliar se as agbes propostas
para minimizar o risco foram executadas, como para mensurar a eficacia dessas acgdes.
Dependendo da estrutura organizacional e divisdo de responsabilidade sobre o
controle, essa monitoragao pode ser feita pela unidade/fungao de risco e pela auditoria

interna.

Além desse trabalho conjunto de monitoragdo, a auditoria interna deve realizar
revisdes regulares com o objetivo de avaliar o ambiente de controle e testar a eficacia
dos procedimentos implementados e assegurar que as atividades da instituicdo estao

sendo conduzidas em conformidade com as politicas de gestédo de risco e controle.

O resultado dessa analise deve ser comunicado a alta diregdo, para auxilia-la na
conducéo e controle dos negdcios, e aos gerentes executivos para conhecerem o grau
de execucao dos controles e a sua eficacia na minimizagao de falhas. Os relatérios de

risco precisam ter informagdes sobre:

o 0s riscos operacionais criticos enfrentados pela instituicéo;
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o a eficacia dos planos de agao para minimizacdo dos riscos, bem como seu

estagio de execucgao;

o areas ou situacdes de riscos iminentes.

Essas informagbes servem também para realimentar o processo de gestdo do
risco operacional, dando subsidios ao redirecionamento de estratégia e politicas,
aprimoramento do processo de gerenciamento, em si, e otimizagdo da estrutura

organizacional de suporte.

5.3.3. Estrutura organizacional

Deve ser coerente com o tamanho, complexidade e volume de atividades da

instituicdo, e ser calcada em duas situagbes-chave:

o entendimento pelos membros da instituicdo do “papel” e responsabilidades

individuais no processo de gerenciamento de risco; e

° a existéncia de um ambiente de cultura e consciéncia para a gestao de risco que

apoie as questdes relacionadas a risco operacional.

Relacionado a estrutura organizacional, analisaremos responsabilidades em trés
niveis da instituicdo: alta direcdo ou colegiado de diretores; geréncias de linha e a

geréncia de risco operacional:

e Colegiado de diretores: a responsabilidade primeira pelo gerenciamento de risco e
controles em uma instituicdo cabe ao colegiado de diretores ou nivel equivalente, o
que pressupde a necessidade da existéncia de pessoas que tenham entendimento
completo da empresa, seus produtos, processos e riscos associados. A resolugao
2554/98 do BACEN, em seu Art. 1° paragrafo 2° estabelece “sdo de

responsabilidade da diretoria da instituicao”:

I. a implantagcdo e a implementacdo de uma estrutura de controles internos efetiva
mediante a definicdo de atividades de controle para todos os niveis de negdcios da

instituicao.”

Portanto, compete a essa instancia:
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criar mecanismo apropriado para gerenciar dia-a-dia a implementagdo de
estratégias para o controle do risco operacional, e assegurar a existéncia de
processos que mitiguem, com eficacia, o risco de todas as fontes dentro da

instituicao;

analisar relatérios de risco operacional para assegurar que as medidas de

controle do risco estao sendo adotadas.

Gerentes de linha: a responsabilidade pelo processo diario do controle do risco &
dos gestores dos diversos sistemas, processos, unidades de servicos ou de
negocios, pois sdo eles que mais conhecem suas atividades e os riscos aos quais
estdo expostos. Comprometé-los com o processo de gestdo de risco € 0 meio mais

eficaz de sucesso nessa empreitada. As responsabilidades deles podem ser:

e analisar sistematicamente os processos sob sua responsabilidade, com o
objetivo de identificar riscos existentes e/ou potenciais riscos;

e informar a unidade de gerenciamento sua exposi¢cao a riscos, e as medidas de

controle adotadas;

e quantificar perdas operacionais existentes e alimentar banco de dados sobre

perdas operacionais;
e difundir a cultura de gerenciamento de risco dentro da institui¢cao;

e oObservar as diretrizes de gerenciamento de risco operacional da empresa.

Geréncia de risco operacional: a definicao de responsabilidade é elemento critico
para o sucesso de qualquer sistema de gerenciamento de risco e controle, portanto,
€ aconselhavel que exista uma funcéo de risco operacional, com definicdo clara e
expressa de responsabilidade. Essa funcdo fara parte da estrutura de

gerenciamento de riscos globais da instituicdo e tera a responsabilidade de:

e estabelecer padrbes e procedimentos de gerenciamento de risco;
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estruturar o processo de gerenciamento de risco, disponibilizar metodologias,
modelos e ferramentas que proporcionem a identificagdo, avaliagao,

monitoragc&do e mitigagcao do risco operacional,

ser o centro irradiador da cultura, do conhecimento e das praticas sobre risco

operacional;

avaliar, monitorar e informar sobre riscos operacionais a instituicio como um
todo, bem como o status do processo de gerenciamento para as geréncias

executivas e diretoria;

avaliar se as praticas de gerenciamento de risco estdo sendo conduzidas em

conformidade com as politicas e estratégias estabelecidas.
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6. ALOCAGAO DE CAPITAL PARA RISCOS OPERACIONAIS

Com o objetivo de aprimorar a gestao de riscos nas instituicées financeiras, e
tornar o Novo Acordo de Capitais mais sensivel a risco, o Comité de Basiléia esta
propondo, a exemplo do que ja acontece com risco de crédito e mercado, um capital
suporte para fazer face a perdas devido a riscos operacionais. O Acordo de 1988 trazia
metodologia de calculo para risco de crédito mais abrangente, que se entendia cobrir
outros riscos, porém, com as mudancas de critérios para calculo do risco de crédito,
outros riscos, como 0s operacionais, ficam sem protecdo contra perdas, razdo pela
qual os 6rgaos supervisores deverao exigir calculo separado para alocagao de capital

para risco operacional.

Para avaliar a evolugdo das praticas, no tocante a gestdo de riscos operacionais
estabelece-se um paralelo entre duas pesquisas realizadas pelo Comité de Basiléia

junto a comunidade bancaria. Na primeira, realizada em 1998, ficou constatado que:

o grande parte dos Bancos pesquisados ndo tinha ainda entendimento preciso

sobre o que seria um evento de perda por risco operacional,

o que nao existiam praticas consolidadas da gestdo desse risco, e que nas
instituicbes que ja gerenciavam esse tipo de risco, o processo era voltado apenas

para aspectos qualitativos.

Em junho de 2000, nova pesquisa foi realizada para avaliar a viabilidade das
propostas do Comité e a pratica sobre a gestao de riscos operacionais, adotadas pela
comunidade bancaria. Apesar de pequena, ja se percebe evolugdo nos dois anos de

intervalo entre as duas pesquisas. As ultimas respostas levam a concluir que:

o as instituicdes ja estdo evoluindo de um entendimento apenas qualitativo de
avaliacdo do risco, para pesquisa de métodos quantitativos de mensurar o risco

operacional,

o alguns bancos ja realizaram testes de correlagdo entre indicadores e perdas
efetivas, muito embora n&o tenham sido conclusivos, ndo servindo como medida

de alocacao de capital,;
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o um pequeno grupo de bancos ja usa modelos estatisticos para avaliar riscos

operacionais; e

o muitos bancos, apesar de ainda estarem em estagio bastante preliminar de

quantificacédo de riscos, estédo investindo nesse processo.

As exigéncias do Novo Acordo de Basiléia mudaram o cenario em relacdo aos
riscos operacionais. Hoje, além do entendimento da necessidade de se estruturar essa
atividade nas instituicbes, da existéncia de modelos qualitativos de identificagao,
mensuracdo e avaliagdo desse risco, técnicas de quantificagdo do risco operacional
estdo sendo pesquisadas, para dar suporte ao processo de gerenciamento e ao calculo

do capital a ser alocado.

Porém, apesar de todo o esforgco do Comité de Basiléia, que ha mais de dois anos
vem trabalhando em conjunto com outros 6rgdos e com a comunidade bancaria, para
melhorar o esclarecimento conceitual do assunto, estabelecer diretrizes sobre 0 escopo
€ a natureza da atividade, e, sobretudo, definir critérios para alocagao de capital, ainda

ha muitos problemas a serem solucionados, por exemplo:

° a inexisténcia de banco de dados com historico de perdas operacionais, capazes

de dar sustentabilidade ao desenvolvimento de modelos matematicos;

. a dificuldade de estabelecer vinculos diretos entre os fatores de riscos individuais
e a probabilidade e tamanho da perda. Por exemplo: a ocorréncia de uma mesma

falha operacional pode provocar uma pequena ou uma grande perda;

° a definicdo do limite das perdas indiretas, que deverdao ser mensuradas e
cobertas por capital. Por exemplo, em um assalto/roubo com vitima, sabe-se que
a perda direta € o valor subtraido da instituicdo. E as perdas indiretas? Seria
considerado apenas o desembolso feito em funcao da vitima, prevista em acordos
trabalhistas? E as exigéncias de indenizagbes que ndo se pode impedir, nem
medir? Isto sem tentar mensurar o risco de imagem vindo de situagbes dessa

natureza;
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o a questdo das perdas inesperadas, principalmente, se por eventos externos?
Limite e definicdo desses eventos? A proposta do Comité é que a exigéncia de
capital seja para as perdas inesperadas. As perdas esperadas seriam cobertas

por provisoes;

° a definicao dos tipos de perdas que devem ser computadas para a determinacao
dos parametros de alocacao de capital. As diretrizes de Basiléia sdo para focar o
componente risco operacional, dos outros riscos, o que leva ao entendimento de
que perdas operacionais originadas dos processos de apoio nao seriam
quantificadas e, consequentemente, para estas nao se alocaria capital. Por
exemplo: as empresas convivem com o0 componente de perdas potenciais
referentes a reclamacgdes trabalhistas, que pode alcangar grandes somas. Seriam
computadas diretamente nas linhas ou unidades de negocios? Neste caso, como
ficariam os centro de apoio que prestam servigos as diversas linhas e ou unidades

de negdcios?

Como proposta para calculo do capital a ser alocado pelas instituicbes, o Comité
de Basiléia apresentou trés modelos: Indicador Basico, Modelo Padrao e Modelo de
Medida Interna, com grau de sofisticacdo crescente para satisfazer as especificidades
de cada banco - tamanho, volume de negdcios, tecnologia e estratégia de atuacéo -,
porém a evolugdo, através dos modelos, depende de pré-requisitos a serem
determinados pelos reguladores, e, principalmente, da capacidade da instituicdo para
se enquadrar as exigéncias de acesso a cada modelo. Todos os trés modelos teréo
indicadores de riscos determinados pela autoridade reguladora. A diferenga entre os

trés modelos € o indicador de risco e a base de sua aplicagao.

Como as melhorias de gerenciamento do risco, propostas pelo Novo Acordo, vém
da interagdo dos trés pilares — requerimento minimo de capital, supervisao e disciplina
de mercado — uma das exigéncias para passar a modelo mais avangado sera a
qualidade dos controles aplicados na minimizagdo dos riscos, ou seja, o cumprimento

»11

das “Praticas Saudaveis de Riscos Operacionais”', o que sera avaliado,

continuamente, pelo érgéo supervisor.
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Quanto a abrangéncia dos riscos a serem avaliados e mensurados, como dito,
sera focado, no primeiro momento, apenas o componente risco operacional dos outros
riscos (crédito e mercado), o que esta coerente com a proposta de analise e
mensuracido do risco, dos modelos padrao e medida interna, ser feita por linhas de

negocios.

6.1. MODELO DE INDICADOR BASICO:

O modelo de indicador basico € o mais simples dos trés. Estruturado para ser
usado por qualquer banco, ndo ha exigéncia de requisitos prévios, devera ser utilizado
por todos os bancos que, a época em que o Novo Acordo entrar em vigor, ainda nao
tenham conseguido se enquadrar em um modelo mais sofisticado, mas, também, é
destinado a instituicdes que ndo queiram, ndo consigam ou nao necessitem passar

para uma abordagem mais sofisticada.

Esse modelo caracteriza-se como uma taxacdo pura, um percentual a ser
aplicado sobre um unico indicador, a escolha do &érgédo supervisor. As diretrizes
constantes do documento da Basiléia, de janeiro de 2001, indicam que esse indicador
seria a receita bruta'?; e o percentual aplicavel, em torno de 30% (trinta por cento).
Para chegar a esse numero, o Comité utilizou dados de uma pequena amostra de
bancos que ja dispdem de métodos de quantificagdo de seus riscos operacionais, por
nao existirem dados de perdas operacionais da industria, que pudessem embasar os
calculos e chegar a média de perdas reais, e dai encontrar o percentual equivalente,

aplicavel aos demais bancos.

Nesse modelo, os supervisores informardao o indicador e o percentual a ser
aplicado. O Capital para risco operacional sera o resultado da aplicacdo direta do

percentual sobre o indicador. Exemplificando:

Capital Exigido = 30% (receita bruta)

" Titulo que podera ser dado a um conjunto de diretrizes sobre riscos operacionais, que sera divulgado pelo Comité
de Basiléia.

2.0 Comité de Basiléia define receita bruta como a soma das receitas operacionais e nao-operacionais (incluindo:
a) taxas e comissdes pagas menos taxas e comissdes recebidas; b) resultado liquido em operagdes financeiras e c)
outras receitas brutas).
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Para ilustrar o fato apresentamos um quadro que demonstra o impacto que a
alocacédo de capital para risco operacional, seguindo esse modelo, representaria em
quatro grandes instituicées brasileiras: Banco do Brasil, Bradesco, Itau e Unibanco. A
exigéncia de alocagao de capital para risco de crédito é calculada a base de 11% sobre
a média dos ativos, ponderada pelos riscos'™ . A ilustragdo considera apenas a
alocacéao de capital para risco de crédito.

Quadro 5 - llustragédo sobre alocagao de capital para risco operacional aplicando o modelo de indicador
basico — Valores em R$ 1.000,00

Banco do Brasil Bradesco Itau Unibanco
Patriménio Liquido 7.965.001 8.092.202 6.642.077 5.504.098
Exigéncia atual (11% s/ MAPR) 9.956.251 6.358.158 5.073.808 4.324.648
Receita Bruta' 12.400.192 18.672.468 13.621.000 8.756.000
Exigéncia de Capital p/ RO 3.720.057 5.601.740 4.086.300 2.656.800
Exigéncia projetada 13.676.308 11.959.898 9.160.108 6.951.448

Fonte: Balangos de 30.12.2000, publicados pela Gazeta Mercantil e informagdes obtidas no Workshop sobre Riscos

Operacionais, realizado em S&o Paulo nos dias 21 e 22.03.2001.

Observa-se que o aumento simples da receita bruta de uma instituicdo provoca
elevagado do valor do capital exigido, 0 que ndo necessariamente implica em maiores
riscos. Pelo contrario, o aumento de receitas pode ser em funcdo de controles mais
aprimorados, de uma melhor gestao de risco, e isto ndo esta sendo contemplado pelo
modelo de indicador basico, no atual estagio da proposta, ndo obstante as diretrizes
sobre gerenciamento de risco operacional enfatizar a necessidade de controles

capazes de minimizar o risco.

13 para calculo da atual alocagéo de capital toma-se as contas do ativo multiplica-se pelo fator de risco individual de
cada conta e aplica-se a taxa de 11% (11% MAPR) O fator de risco das diversas contas, bem como as contas do
ativo a serem utilizadas sao fornecidas pelo BACEN.

'O Comité de Basiléia aponta como indicador, no modelo padrdo a receita bruta e define receita bruta como a
soma das receitas operacionais e nao-operacionais (incluindo: a) taxas e comissfes pagas menos taxas e
comissdes recebidas; b) resultado liquido em operagdes financeiras e c) outras receitas brutas). No nosso exemplo
consideramos: o somatdrio de receita da intermediagdo financeira + receitas de prestagdo de servigos + outra
receitas operacionais.
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Poder-se-ia dizer que essa situagao é contemplada pelo acesso a um modelo
mais sofisticado, porém, como comentamos anteriormente, o modelo de indicador
basico destina-se também a instituicbes que estrategicamente ndo queiram, ou, na
relacdo custo beneficio, ndo Ihes seja interessante investir em estratificagdo de riscos
por linhas de negécios, construgao de bancos de dados sobre perdas internas, e, por
isso, ndo evoluam para o modelo mais avangado, porém aprimorem seus controles e

consigam minimizar seus riscos.

Como o Comité de Basiléia ndo é um érgéo regulador, sdo os supervisores locais
dos diversos paises que normatizam as proposi¢coes do Comité, para aplicacao interna,
€ prematura qualquer afirmativa sobre esses calculos no Brasil. Ainda trabalha-se
apenas com hipéteses, porque nédo se sabe ao certo o modo e a base de dados que o
BACEN ira utilizar para calcular o percentual a ser aplicado para as instituicoes
brasileiras. Porém, se este percentual se aproximar dos 30% representara impacto

negativo muito grande, conforme demonstrado no quadro 5.

6.2. MODELO PADRAO

E uma evolugdo em relagdo ao modelo de indicador basico. Nesse modelo, o
indicador de risco € por linhas de negdcios, o que possibilita uma melhor avaliagado do
nivel de risco de cada linha. Para sua aplicacdo, as instituicdes financeiras serao
divididas por tipo de atividades (banco de varejo, banco de investimento) e, dentro de
cada atividade, em linhas de negocios (administragdo de ativos, empréstimos). Esta

divisdo devera ser padronizada para todo o mercado e indicada pelo 6rgao supervisor.

O calculo do capital continua sendo padronizado, como o modelo de indicador
basico: a autoridade supervisora fornecera os indicadores de risco e o beta de cada
linha de negdcio, cabendo a instituigdo apenas aplicar a formula (explicaremos com
detalhes a seguir toda a metodologia do calculo). As principais diferengas em relagéo
ao modelo anterior sao: o calculo do capital a ser alocado, que é feito pelas respectivas
linhas de negadcios, e as condigdes de acesso, que dependem de autorizagéo prévia do

Orgao supervisor.
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Para acesso ao modelo padrao, a instituicdo devera comprovar o cumprimento

das exigéncias basicas de:

efetivo controle e gerenciamento do risco, que pode ser traduzido pela:

exigéncia das instituigdes seguirem um conjunto de critérios qualitativos de
gestdo de risco, como: ativo envolvimento da alta direcdo e geréncia sénior,
disseminacdao de cultura de risco e controle e efetivo sistema de controles

internos;

implantacdo e implementagcdo do processo de gerenciamento de risco
operacional; revisdo periddica da metodologia de mensuragdo do risco com
estabelecimento de estrutura de avaliagao e controle da metodologia em si, e de

suas premissas basicas.
Mensuragao e avaliagao dos riscos:

os bancos deverao ser capazes de gerar os dados a serem usados no calculo
da alocacéo de capital para o risco operacional, comunica-los consistentemente

e direcionar seu planejamento e administragao pelos riscos assumidos;

identificar dados de riscos operacionais, por linhas de negdcios, monitorar os

eventos de perdas potenciais e levantar as perdas efetivas;

os bancos devem ter critérios documentados para criacdo de novas linhas de
negocios, ja ajustadas aos padrdes de controle, bem como revisar regularmente
e ajustar a estrutura de gerenciamento de risco as novas linhas de negocios ou

variaveis de risco.

No modelo padronizado, o calculo do capital para risco operacional é feito por

linha de negdcio, com a simples multiplicagdo de um fator beta da linha de negécios

pelo indicador de risco da respectiva linha de negdcios. O indicador de risco e o beta

de cada linha de negdcios serdo indicados pelo 6rgao supervisor. O indicador de risco

€ a base sobre a qual sera calculado o risco de cada linha (por exemplo: média dos



49

ativos, receita bruta) e o beta (B) representa o grau de risco operacional de cada linha

de negdcio (por exemplo: o beta de administracéo de ativos € x%).

O valor total do Capital Alocado para Risco Operacional (C.A.R.O) sera a simples
soma dos capitais (K) de cada linha de negdcio, o que sera encontrado a partir da

aplicacao da férmula seguinte:

K linha de negécio = B linha de negocio X Indicador linha de negocios

CARO instituicao = z K linha de negécio

Além dos requisitos sobre praticas saudaveis de gestdo de risco operacional, a
utilizagdo desse modelo pressupde que os bancos ja tenham habilidade para identificar
e registrar suas perdas por linhas de negdcios, adaptado seus registros contabeis, ou
criado registros gerenciais de acordo com as linhas de negdcios e seus respectivos
indicadores, e que o 6rgao supervisor tenha identificado e informado as instituicées os

indicadores de risco de cada linha de negocio e o respectivo fator beta.

O fator beta () representa a média do risco atribuida a uma determinada linha de
negoécio. N&do é um numero aleatorio, tem que ser calculado com base em dados reais.
O exemplo apresentado pelo Comité de Basiléia € de dados de uma amostra de
bancos, que ja tém métodos de quantificagdo de seus riscos operacionais. O fator (B) é

encontrado a partir da seguinte férmula:

B linha de negécio = 20% CME15 da amOStra X PeSO de riSCO linha de negécios

2 Indicadores financeiros jinha de negécios da amostra

. Pela formula do calculo do beta, percebe-se que ndo € um numero aleatério, &
construido com base em dados reais de uma amostra de bancos. Para exemplificar

esse calculo, apresentamos um quadro com numeros e amostra hipotéticos:

> CME ¢é capital minimo exigido. O percentual de 20% n&o é um valor arbitrado. Por auséncia de dados sobre
histérico de perdas operacionais, o Comité de Basiléia realizou pesquisa junto a uma pequena amostra de bancos
que ja tem métodos de calculo para alocagao de risco operacional e concluiu que do valor do capital minimo exigido
para cada instituicdo objeto da amostra, 20% eram referentes a riscos operacionais.
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Linhas de negécios

Operacgoes de
Crédito

Servigos

Administracao.

de ativos

Indicador de risco

Média de ativos

Receita bruta

Total fundos

administrados

Nivel do risco 30% 20% 10%

Valor CME
Bancos
Banco A 18.000.000 2.500.000 55.500.000 3.500.000
Banco B 15.000.000 2.300.000 43.000.000 2.900.000
Banco C 14.000.000 1.800.000 38.000.000 2.500.000
Banco D 13.500.000 1.100.000 33.000.000 2.400.000
Somatéria 42.500.000 7.700.000 169.500.000 19.000.000
Beta 2,68% 9,87% 0,22%

Calculando o beta de cada linha de negdcio a partir dos nimeros do quadro hipotético:

B operacies de credito = (20% 19.000.000- x 30% = 2,68%).

Onde:

42.500.000

20%: é o percentual do capital minimo exigido, com o qual trabalha o Comité de

Basiléia;

R$ 19.000.000,00 é o somatério do capital minimo exigido de nossa amostra bancos;

30% s&o o nivel de risco da linha de negdcio; e

R$ 42.500.000 é o somatdrio dos indicadores financeiros da linha de negdcio de

operacgoes de crédito.

(Observacao: para o calculo do fator beta das demais linhas é s6 aplicar a formula).

Conhecendo o fator beta das diversas linhas de negdcios, o calculo do capital a

ser alocado é feito pela aplicagao simples da féormula:

K linha de negécio = B linha de negocio X Indicador linha de negocios
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Para calcular o Capital Alocado para Risco Operacional (C.A.R.O) do Banco A,

teriamos:

C.A.R.O. gperagses de credito = 0,0271 x  18.000.000 = 487.800

C.A.RO. senvigos -0,0987 x  2.500.000 = 246.750
C.A.R.O. ativos administrados = 0,0022 x 169.500.000 = 339.000
Total...ooo 1.073.550

Como o valor total do capital a ser alocado para risco operacional para um
determinado banco é a soma dos capitais de cada linha de negocio, o Banco A

necessitaria alocar, para risco operacional, o valor de R$ 1.073.550.

Ao analisarmos os fatores beta e o valor do capital alocado por linha de negdcio,
percebe-se que o0 beta é bastante sensibilizado pelo volume de aplicagdo da linha,
provocando alocacgao de capital consideravel quando o volume da linha é pequeno em
relagdo ao volume médio da amostra, o que nos leva a concluir que o volume de
negocios dos bancos, que irdo compor a amostra, tera peso relevante no calculo do
fator beta. Logo, um banco com um volume de negdcios pequeno em uma determinada
linha tende a, proporcionalmente, alocar mais capital para risco operacional do que um

banco com um grande volume de aplicagdo na mesma linha.

A evolugdo de um modelo para outro pode ser feita parcialmente, ou seja, o
banco pode escolher mover-se para um modelo mais avancado apenas em
determinadas linhas de negdcios. Essa flexibilidade proporciona aos bancos a opgao
de s6 passarem para esse modelo, nas linhas de negdcios que lhes seja vantajoso.
Para isso, é necessario que a instituicido tenha capacidade de mensurar essa

vantagem.

O modelo padrao esta sendo estruturado para possibilitar as instituicdes, que
estdo iniciando, ou ja adotem praticas de gerenciamento de risco, alocagao de capital
mais sensivel ao risco, neste periodo em que elas ainda nado dispbéem de dados
internos de perdas, capazes de embasar modelos quantitativos de avaliagcdo e
quantificacdo do risco. Nao se pode dizer, porém, que a utilizacdo desse modelo

reduza o aporte de capital, mas, em tese, é essa a proposta.
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Observa-se que, apesar do ingresso ao modelo padrao ter como pré-requisito
pratica de critérios qualitativos de gestdo de riscos, anteriormente citados, inclusive,
com a exigéncia de serem certificados pelo 6rgdo supervisor, essa pratica n&o
influencia no calculo do capital a ser alocado, o que, neste estrito aspecto, pode

desestimular os bancos a investir na melhoria de seus controles e gestao dos riscos.

Uma alternativa a esse problema seria 0 6rgao regulador estabelecer um indice
(nos moldes do indice de Perfil de Risco, proposto para o Modelo de medida Interna)
para indicar a qualidade (q) do controle ou o perfil de risco de determinada linha de
negocio em cada instituicdo, como um termo a mais na férmula de célculo do capital.
Esse indice poderia ter uma amplitude de 0,1 a 1, ou, a critério do supervisor, a partir

de um piso minimo. Desse modo, a férmula de calculo do capital a ser alocado seria:

K linha de negécio = B linha de negécio X Indicador linha de negocios Xq,

Onde g representaria o indice de qualidade do controle ou o perfil de risco de uma

determinada linha de negdcios em uma instituigao.

6.3. MODELO DE MEDIDA INTERNA

Os dois modelos de alocacgéo de capital, anteriormente comentados, n&o exigem
técnicas quantitativas de avaliagdo e mensuragdo do risco. A exigéncia de padrdes
quantitativos para medir o risco comeca com o modelo de medida interna. Os dados
necessarios ao calculo do capital com a utilizagdo dos modelos Indicador Basico e
Padrao serao fornecidos pelo supervisor. Ja no modelo de Medida Interna, apesar do
método de calculo do capital ser, também, fixado pelo supervisor, algumas variaveis,
que compdem a féormula, serdo extraidas de dados internos das instituicbes, portanto
necessitam de quantificagcdo. Em termos de conteudo, esta é a principal evolugao deste

modelo em relagao aos demais.

O questionamento sobre a utilizagdo de modelos quantitativos para medir os
riscos operacionais e para fornecer parametros para o calculo do capital paira sobre a
falta de dados que possam dar seguranga ao modelo, pois a base para sua aplicagao é

o histérico de efetivas perdas operacionais da propria instituicdo e da industria como
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um todo. O direcionamento sobre os modelos quantitativos devera ser dado em médio
prazo pelo érgao supervisor, porém, para se saber se os resultados refletem o nivel de
riscos operacionais de uma instituicdo, ou o “melhor” valor de capital exigido, tem-se
que realizar muito trabalho e pesquisa: trabalho para coletar perdas, formar bancos de
dados consistentes e pesquisa para aferir o grau de fidelidade ou robustez dos

modelos, na aplicagao pratica.

Quanto a banco de dados, um ponto importante € saber qual o periodo minimo de
observacgéo que possa conferir seguranga aos resultados. O Comité de Basiléia (2001)
direciona para um periodo de trés anos passados. A certeza se este prazo €, de fato,

seguro soO vira com algumas observacoes e testes dos modelos.
Para a utilizagdo do modelo de medida interna, dois conceitos sdo importantes:

o perdas esperadas: serdo cobertas por provisbes contabeis e calculadas pela
multiplicagdo dos seguintes fatores: El(i;j) x PE(i,j) x LGE(i,j) (dados da formula

explicados a seguir); e

o perdas inesperadas: sdo a base para a exigéncia regulatoria do capital e serdo
calculadas a partir das perdas esperadas. O 6rgdo regulador determinara um
fator, por combinagdo da linha de crédito e tipo de perda, com o objetivo de
estimar uma perda maxima em um determinado periodo e aplicar as perdas
esperadas para encontrar as perdas inesperadas ou o valor do capital exigido. A

férmula para este calculo seria:
Capital ro = Xi 2j [y (i.j) x EI(i,j) x PE(i,j)x LGE(i,j)]
Onde:

I € a linha de negdcio.

J € o tipo de risco.

Y € uma constante atribuida pelo supervisor para estimar as perdas inesperadas a
partir das esperadas.

El  é oindicador de exposicéo de risco operacional de cada linha de negécio.

PE é o parametro que representa a probabilidade de ocorrer um evento de perda.

LGE ¢é o parametro que representa a perda, caso o evento ocorra.
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Apesar da formula para aplicagado do calculo para o capital ja estar definida, os
parametros que a constituem ainda necessitam ser bastante aprofundados. A
capacidade do modelo refletir a real necessidade do capital exigido da instituicdo
depende da integridade dos dados que formam os diversos parametros. Por exemplo: o
PE e o LGE, que serao informados pelos bancos, tém como base de calculo o histérico
de perdas da instituicdo, logo, a formacao do banco de dados deve ser calcada em
definigdes uniformes e padronizadas para todo o mercado. Segundo visdo do proprio
Comité de Basiléia, a chave para a “robustez” do Modelo de Medida Interna é a
uniformizacdo de conceitos e entendimentos do que se caracteriza como evento de
perda operacional e de questdes como perdas diretas e indiretas. Essas questdes terao

que ser esclarecidas pelo supervisor.

Os procedimentos para determinar os componentes da formula podem ser assim

descritos:

Quadro 7 — Procedimentos do modelo de medida interna

Procedimentos Responsabilidade
Categorizar as atividades dos bancos dentro de diversas linhas de Supervisor
negocios. Deve ser a mesma categorizagdo adotada no modelo
padréo.
Estabelecer um conjunto de tipo de perdas observaveis nas linhas de Supervisor
negocios;
Estabelecer um indicador de exposicao (El), combinando tipo de Supervisor
perda e linha de negodcio. Esse indicador representa a medida
numeérica do montante da exposicdo a risco operacional de cada
linha de negécios;

Bancos

Calcular a probabilidade dos eventos de perdas acontecerem. Esse
célculo é feito com base nos efetivos dados de perdas de cada
instituicdo. O PE pode ser expresso em numero ou valor. Por
exemplo, total de eventos de perdas de uma determinada linha de

negdocio em um periodo de tempo, ou o valor dessas perdas.
Mensurar as perdas caso ocorram os eventos. O LGE representa o | Bancos

total de perdas efetivas, caso os eventos de perdas acontegcam e

sera calculado com base nos PEs.

Informar ao Supervisor o PE e LGE de cada combinagéo, linha de | Bancos

negocios e tipo de perdas, bem como a metodologia de calculo de
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cada um dos parametros.

Calcular as perdas esperadas (EL), que sdo o produto dos trés | Supervisor

parametros acima: El; PE; LGE.

Estabelecer um fator (gama) para cada combinagdo linha de |Supervisor
negocio/evento de perda, para ajustar as perdas esperadas as
perdas inesperadas. Esse fator devera refletir a média de perdas da

industria bancaria como um todo.

Calcular as perdas inesperadas que sao a base para a alocagao do | Supervisor

capital para risco operacional.

O acesso a esse modelo, como ao modelo padrdo, depende de autorizacdo do
Orgao supervisor para o que € necessario as instituicbes comprovarem, além dos pré-

requisitos qualitativos de controles, exigidos pelo modelo padrao, o seguinte:

o que possuem banco de dados de perdas operacionais diretas e indiretas, em um
horizonte de tempo capaz de dar seguranga ao calculo dos parametros que

utilizam esses dados, ou seja o PE;

o que seu modelo de calculo do PE e LGE é consistente, inclusive com o grau de

confianca auferido em back testing;

o que utilizam praticas de validacado (analise de cenarios, testes de stress) de seus
modelos, para certificarem se os parametros calculados refletem o seu ambiente

operacional;

o que revisam periodicamente a qualidade das informacgbes — indices de perdas,

volume, indicadores de risco - que alimentam o modelo; e

o que utilizam as informacbes sobre riscos operacionais para direcionar o

gerenciamento do risco e tomada de decisées de negdcios.

6.4. INDICE DE PERFIL DE RISCO
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O valor do capital exigido é encontrado com o uso de uma constante (y) que deve
refletir a média de perda da industria bancaria. Como o perfil de risco das instituicoes
nem sempre é igual & média da industria, um indice (indice de Perfil de Risco RPI)

devera ser utilizado para ajustar essa especificidade.

Por definicdo, esse indice é 1,0 e sera um multiplicador que ajustara as perdas
inesperadas, que representam o capital exigido, as perdas esperadas. Como a relagao
entre perdas esperadas e perdas inesperadas depende de fatores como a frequéncia e
severidade das perdas, e estas sao fungdes direta da qualidade dos controles, conclui-
se que a instituicdo que mantenha um adequado gerenciamento de seus riscos
operacionais e controles internos eficientes tera indice menor que 1,0 (RPI < 1,0). Pelo
contrario, onde o gerenciamento de risco e qualidade dos controles nao forem

suficientes, o indice sera maior que 1,0 (RPI >1,0).

A utilizacdo desse indice acrescenta um termo a mais na férmula de calculo do

capital alocado para riscos operacionais:
Capital ro = 2i 2j [y (i,j) * EI(i,j) * PE(i,j)*LGE(i,j) *RPI(i,j)]

Utilizar no calculo do capital um indice que reflita a qualidade do gerenciamento
do risco de uma instituigdo, constitui um grande incentivo na busca da melhoria dos
controles. A proposta do Comité de Basiléia s6 contempla este ajuste no modelo de
medida interna, porém, a realidade de diferenca de perfis de riscos entre instituicoes
nao € funcdo do modelo de quantificacdo dos riscos adotado, mas da qualidade do
gerenciamento destes riscos, ou seja, da eficacia dos seus controles, por isso um

indice de ajuste como o RPI é necessario em qualquer modelo de calculo.

Os modelos de alocagao de capital, sem existéncia de um indice de ajuste,
poderdo levar bancos, que, mesmo nao tendo um seguro sistema de controles internos,
mas disponham de dados de perdas, alocar capital nao condizente com o0s seus riscos.
Por outro lado, podem fazer com que uma instituicio que estabeleca controles
consistentes mas que nao tenha dados para subsidiar modelos quantitativos, aloque

capital acima da realidade de seus riscos, ou até mesmo, no caso de institui¢gdes, que
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no periodo de coleta de dados, tenham tido perdas operacionais consideraveis, sofram

em seu modelo o reflexo de um dado que nao é mais real.
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7. RISCOS OPERACIONAIS E CONTROLES INTERNOS

Controle ndo é algo novo dentro da administracdo. Uma das cinco fungdes
basicas do administrador, descritas por Taylor, nos primérdios da ciéncia da
Administracéo, € o controle. Ainda nos anos de 1920, Follett escreveu sobre controles,
com um discurso tao atual que se pode aplicar aos dias de hoje, nas organizagdes. Diz
a autora: “o controle é o processo de interfuncionamento das partes; o mais perfeito

controle esta onde se observa este interfuncionamento”.

O termo controles internos, por algum tempo, foi entendido como algo relacionado
mais as fungdes dos departamentos de contabilidade e finangas, como um assunto
que interessasse apenas a contadores e auditores. Attie (1988) comenta este
entendimento diminuto que se atribui ao termo, dizendo que controle interno precisa de
uma conceituagao apropriada, pois, na empresa moderna, deve estar presente em
todas as areas. Apresenta o conceito de controle interno do Comité de Procedimentos

de Auditoria do Instituto Americano de Contadores Publicos:

O controle interno compreende o plano de organizagéo e todos os métodos e
medidas adotadas na empresa para salvaguardar seus ativos, verificar a
exatiddo e fidelidade dos dados contabeis, desenvolver a eficiéncia nas

operagdes e estimular o seguimento das politicas administrativas prescritas.
Cabe analisar qual a diferenca fundamental nesta questdo de controles, que fez o
assunto tomar maiores dimensoes, principalmente dentro das instituicbes financeiras.
Poder-se-ia dizer que o que antes era apenas uma boa técnica administrativa passou
a ser uma exigéncia normativa, com regulamentacdo especifica, que, inclusive,

delineia a estrutura do processo.

Para se adequar ao que estabelece os 6rgaos reguladores ao sistema de
controles internos nas instituicdes financeiras, a definicdo de controle interno precisou

ser ampliada. Em um conceito mais amplo, Duarte et al (2001) dizem que:

Controle interno pode ser definido como um instrumento de medida, de
avaliagdo ou de regulamentagdo dos desempenhos operacionais adotados

pelas instituigdes em todas as suas areas de atuacdo, com especial atencao
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aquelas fungcbes que possam expor a instituicdo a maiores riscos e, em
consequéncia, gerar maiores perdas.

O Comité de Basiléia de Supervisao Bancaria, no processo de tornar o sistema
financeiro internacional mais soélido, resgata uma velha fungdo da administragao,
porém com uma maior amplitude, incluindo questdes ja tradicionalmente tratadas em
controles, como confiabilidade e integridade das informagdes financeira e gerencial,
segregacao de fungcdo, mas também questdes como qualificagdo das pessoas, ética,

carater etc.

Dentro do contexto de exigéncia regulamentar, em nivel internacional destacam-
se os 13 principios de controles internos divulgado pelo Comité da Brasiléia. No Brasil,
a Resolucado 2554, de 24 de setembro de 1998, do Conselho Monetario Nacional
dispde sobre a implantagdo e implementacdo de controles internos consistentes,

compativeis com as exposig¢oes a riscos de cada instituicao.

Para avaliar o grau de importancia que os 6érgéos reguladores estdo dando a
qualidade dos controles das instituicbes, toma-se como exemplo a prépria exigéncia
regulamentar de incluir a qualidade dos controles internos como pré-requisito para
autorizacao de funcionamento de instituigdes bancarias. Um dos principios essenciais
de supervisdo bancaria estabelece que os supervisores bancarios determinem que os
bancos tenham controles internos compativeis com a natureza e complexidade de
seus negocios, contemplando entre outros itens: clara definicdo de responsabilidade e

segregacao das funcdes, que assumem riscos, das que controlam os riscos.

Pelo que se observa na leitura dos diversos documentos de Basiléia, a base para
a solidez de um sistema financeiro passa pela qualidade do controle estabelecido nos
ambientes micro — instituicdes individuais — e macro — o sistema financeiro como um
todo. O quarto principio de controle interno, por exemplo, dispde que os varios riscos
que podem afetar um banco, como: risco de crédito, liquidez, de mercado, risco legal,
risco de imagem e risco operacional devem ser avaliados, do que se conclui que um

sistema de controle eficaz deve cobrir todos os riscos a que esta exposta a instituicao.

Em um processo de gestdo de risco, a eficacia dos controles internos tem

fundamental importancia, por isso eles devem ser delineados de forma a cobrirem as
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fragilidades mais comuns do dia-a-dia das instituicdes. Segundo estudo divulgado pelo

Comité de Basiléia, as fragilidades mais comuns sao:

° falta de administragao, supervisao e responsabilizacao adequada;
o falta de uma forte cultura de controle;

o deficiéncias nas atividades chave de controles, como: segregagao de fungoes,
sistemas de aprovacoes, verificagcdes, reconciliagdes e revisdbes do desempenho

operacional;

o inadequada comunicagao, principalmente na comunicacido ascendente dos

problemas; e
o inadequados processos de exames e/ou atividade de monitoramento.

Quando se fala em gestao de riscos operacionais, alocagéo de capital para risco
operacional, a qualidade dos controles internos de uma instituicdo € fator primordial,
parte integrante do processo. A utilizagdo de qualquer modelo de quantificacdo de risco
operacional necessita ser precedida de um processo de avaliagdo dos riscos e ajuste
de controles, para preparar o ambiente operacional para a quantificagdo. Por exemplo,
como seria possivel identificar em quais processos ou linhas de negocios devem ser
utilizados métodos quantitativos de medida e alocagcdo de capital, ou mesmo, se
habilitar junto ao 6rgao supervisor para um modelo mais aprimorado de alocagao de

capital, sem antes fazer um rigoroso trabalho de aprimoramento de controles?

Quantificar riscos operacionais para alocacdo de capital é apenas uma parte do
processo de gestdo dos riscos. A qualidade dos controles internos, inclusive com
exigéncia de certificacdo pelo érgao supervisor, sera o cerne, quando a questao for
riscos operacionais. E pré-requisito para utilizacdo, ou melhor, para a construgdo de
modelos de alocagdo mais vantajosos. A alocagao de capital para riscos operacionais
esta prevista para 2005, mas a exigéncia de controles compativeis com os riscos de

uma instituicdo ja € norma desde 1998.

Um sistema de controle deve ser delineado de modo a contemplar todos os riscos
de uma instituigao, inclusive o risco operacional, o que nao pode prescindir da inter-

relagéo de cinco elementos:
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cultura de controle: a atividade de controle ndo deve ser uma acao
momentanea, mas algo que esteja internalizado no comportamento das pessoas,
portanto, cabe a alta administracido promover elevados padrbes de conduta, que
demonstre a todos os niveis hierarquicos a importancia dos controles. No tocante
a padrdées de conduta, devem ser evitadas politicas que possam conduzir a
comportamentos improprios e/ou agdes fraudulentas, como: exigéncias de metas
de curto prazo nao condizentes com a realidade; prémios elevados dependentes
de resultados, pois podem conduzir os funcionarios a empregar mal 0s recursos,
esconder as fragilidades e/ou desempenhos deficientes ou produzir resultados

artificiais;

informagao e comunicagao: em dimensdes proporcionais a hierarquia da
empresa, todos as pessoas sao responsaveis pelos controles, pois produzem ou
utilizam informagdes de controle, ou ainda, realizam ag¢des necessarias a este.
Portanto um sistema de informagao e comunicacao capaz de minimizar “ruidos de
comunicagao” e levar ao conhecimento de todos suas responsabilidades pelo

cumprimento das politicas e diretrizes de controle é fator critico nesse processo;

gerenciamento de risco: um sistema de controles internos, por definicao, deve
ser compativel com os riscos existentes ou potenciais de uma instituicdo, o que
implica em ser constantemente reavaliado e implementado para cumprir seu
papel. Gerenciar riscos € uma acao continua que consiste em identificar, avaliar,

mensurar e desenvolver agbdes de controle e/ou mitigagao dos riscos;

atividades de controle: ndo se pode descuidar dos tradicionais procedimentos
de controles, como: segregacdo de fungdo, sistema de aprovagado, algada,
conciliagao, verificacbes, revisdo de desempenho. Duarte et al (2001),
acrescentam a esta lista outros procedimentos que contemplam novos riscos,
como acesso logico, plano de contingéncia, disponibilizacdo e padronizagédo de

informacoes;

atividades de monitoracao: a eficacia de um sistema de controles internos néo
pode prescindir de uma adequada monitoracdo. Sao funcdes das auditorias,

interna e externa, que, além da responsabilidade de certificar a qualidade e
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adequabilidade do sistema de controles, devem apresentar sugestdes de

melhorias.

A segregacéo de fungdo, enquanto atividade de controle, sai do estrito conceito
de segregar atividades visando a eficiéncia, para, em uma visdo mais ampla, diminuir
os riscos vindos dos conflitos de interesses. Nas instituicbes financeiras existem
algumas situagdes, que, por suas caracteristicas peculiares, sdo conflitantes, como por

exemplo:
o aprovar um pagamento e efetivar o desembolso do capital;

o efetuar captacdo e aplicar os recursos captados. Com relacdo a este item, o
BACEN, através das Resolugdes 2451/97 e. 2486/98, tornou obrigatéria a
segregacao da administracdo de recursos de terceiros;

o avaliar os riscos de um empreéstimo, aprovar o empréstimo e administrar o crédito;
o assumir riscos e promover controles.

Como elemento adicional ao sistema de controles internos, vé-se hoje, com
fundamental importancia, a qualificagado dos profissionais de uma instituicao financeira,
qualificacdo esta, que deve ser entendida em um sentido mais amplo, envolvendo
questdes relacionadas a ética, carater, dedicacdo e conhecimento, tanto teérico como
pratico. Andrade, Rui Otavio (no prefacio de Caravantes e Bjur 1995) diz “cremos que
a era do empirismo econémico findou (...), as solugées passam necessariamente pela

gestao eficiente, eficaz e efetiva dos recursos disponiveis”.
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8. PRATICA DE GESTAO DE RISCOS OPERACIONAIS EM
ALGUMAS INSTITUIGOES FINANCEIRAS.

Como ja comentamos em capitulos anteriores, a gestdo de riscos operacionais
ainda esta em fase inicial, na maioria das instituicdes financeiras. S6 recentemente,
apos colapso de algumas instituicbes em funcdo de fragilidades de controles, e
exigéncia dos 6rgaos supervisores, € que a gestao de risco operacional comecga a ser
uma atividade estruturada dentro das instituicées. Comentaremos a seguir o estagio de
gerenciamento de riscos operacionais em trés instituigdes brasileiras: Unibanco S/A,

Banco do Brasil S.A. e Banco da Amazo6nia S.A.

8.1. UNIBANCO S/A.

O processo de gestao de riscos operacionais no Unibanco comegou em meados
de 1998, com a visdo de gerenciamento de riscos corporativos. Foi o primeiro banco
brasileiro a implantar a area de gerenciamento de riscos cobrindo suas quatro areas de
negoécios: Banco de Varejo, Banco de Atacado, Administracdo de Recursos e
Seguradora e com a responsabilidade da gestao de riscos de crédito, de mercado e

operacional.

O Organograma abaixo demonstra a estrutura da area de Global Risk

Management do Unibanco:

Vice-presidéncia
Corporativa

Global Risk
Management

Geréncia de Analise Geréncia

da Performance de
Investimentos

Operacional

Superintendéncia de
Riscos Operacionais

Superintendéncia de
Riscos de Mercado

Figura 3 Organograma. Fonte: Case Studies — revista brasileira de management

Superintendéncia de
Riscos de Crédito.
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As principais atividades da Superintendéncia de Riscos Operacionais sao:

e coordenar o processo de implementacdo de Controles Internos, de modo a
garantir maximo impacto na rotina diaria da instituicao;

e estabelecer indicadores para avaliar a performance de areas no que se refere ao
gerenciamento dos riscos operacionais; e

e estruturar fluxo continuo de informagéo para a montagem de banco de dados de

perdas operacionais.

O processo de gerenciamento de riscos operacionais, naquela instituicao,
fundamenta-se na idéia de que risco operacional esta presente em todas as atividades

de uma instituicdo financeira, sendo definido como:

“‘medida numérica da incerteza dos retornos de uma instituicdo caso seus
sistemas, praticas e medidas de controle ndo sejam capazes de resistir a
falhas humanas danos a infra-estrutura de suportem utilizagdo indevida de
modelos matematicos ou produtos, alteragbes no ambiente de negdcios, ou
situacGes adversas do mercado” Duarte et al (2000).

Os tipos de riscos operacionais gerenciados pelo Unibanco s&o: risco de
overload'®, de presteza e confiabilidade, risco de equipamento, risco de erro ndo
intencional, risco de fraude, risco de qualificagao, risco de produtos e servicos, risco de
seguranga fisica e seguranga da informagado, risco de regulamentagdo, risco de
modelagem, risco de liquidacdo financeira, risco sistémico, risco de concentragao

(operacional), risco de imagem, risco de catastrofe.

No Unibanco, a identificagao dos riscos e estabelecimento de controles sao feitos
pelos gerentes de linha ou de apoio. Nesse processo, os gestores e suas equipes
descrevem suas atividades, os riscos percebidos em cada uma delas, os controles
praticados para minimizar os riscos; avaliam os controles e estabelecem planos de
acgao para corrigir as deficiéncias e/ou fragilidades. Uma grande vantagem dessa ag¢ao
ser feita, em conjunto, por toda a equipe de uma determinada unidade é o

comprometimento de todos para com os resultados.

5 A definicdo dada pelo Unibanco para risco de Overload é “o risco de perdas por sobrecargas nos sistemas
elétrico, telefénico, de processamento de dados etc
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A unidade central de gestao de riscos operacionais revé as informagdes dos
gestores — descricdo de atividades, identificacdo de riscos, controles praticados -
monitorando as agdes através de um sistema centralizado de controle, onde estao
listados os controles que devem ser observados pelas diversas unidades. Estes

procedimentos, conforme Duarte et al (2001) s&o:

. acesso fisico: consiste no controle de entrada e saida de funcionarios, clientes e

equipamentos nas dependéncias da instituicao;

o acesso légico: € o controle que deve existir sobre o acesso de funcionarios e
clientes aos arquivos eletrbnicos ou sistemas computacionais, o que é feito

através de uso de senhas;

o autorizagoes: € o controle que busca auferir se operagdes e transagdes estédo
sendo conferidas e autorizadas, quer por log do sistema ou assinatura/visto em

documentagao suporte, por quem detém a algada;

° alcadas e limites: consiste no controle das delimitagées de atuagao ou influéncia
de um gestor, no tocante a aprovar valores, assumir posicdes em nome da
instituicdo. Esses limites de algadas podem ser parametrizados em sistemas, ou

aplicados de forma manual;

o conciliagao: os gestores devem manter sob controle a qualidade da informagao
que produzem, o que consiste em: conferéncia de informacbes e relatorios
gerenciais, conciliagdo do posicionamento ao final de um dia por front office e
back Office;

o delimitagdao de responsabilidades: consiste na clara e formal definicdo de
responsabilidade e de autoridade sobre os procedimentos criados. Essa
delimitagao diz respeito a acdo, nao a valores, o que se diferencia do controle de
alcada. Por exemplo: pagamento de cheque é fungao do caixa, independente de

eventual necessidade de alcada;

o disponibilizacao e padronizacao de informagdes: € o controle que visa
possibilitar um sistema de comunicagao efetivo, que assegure que as informagdes

cheguem ao destino com integridade e confiabilidade;
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o plano de contingéncia: s&o controles que permitem a continuidade de certas

operacoes de sistemas ou unidades, mesmo na presencga de adversidades;

o manutencdo de registros: controle que objetiva manter a salvo e com
confiabilidade registro de dados necessarios, como: microfiime de cheques,
comprovantes de despesas para o fisco, relatorios de auditoria, livros contabeis

etc.

o monitoragao: consiste no acompanhamento de uma atividade ou processo com o
objetivo de avaliagdo de adequagao, desempenho, em relagdo a metas

estabelecidas, bem como monitoragao de cenarios externos;

° normatizagao interna: controle que consiste na formalizagcdo de normas internas

para execucao das atividades de uma unidade;

o segregacao de fungao: € a separacdo das responsabilidades sobre atividades
conflitantes. Por exemplo: segregagao da administragao de recursos proprios e de
recursos de terceiros, independéncia das areas de vendas, concesséo de limites

de crédito e cobranga;

o treinamento: o controle através do treinamento tem o objetivo de ampliar
competéncias e capacitagbes e consiste em programas institucionais de
aprimoramento (idioma, graduagdo, pds-graduacéo); programas de treinamentos

para langamento de produtos, utilizagdo de novos modelos, tecnologias etc.

o validagdo: € o processo de examinar.procedimentos relacionados a uma

atividade visando validar informacoes.

Os gestores e suas equipes avaliam a qualidade e adequabilidade dos controles
das suas unidades, através de conceito para cada item de controle aplicavel.
Detectadas deficiéncias ou fragilidades, elaboram planos de agado para correcao ou
melhoria dos controles. A Auditoria Interna, em suas missdes de rotina, confere a
avaliacdo dos controles nas diversas unidades, o que é feito com o estabelecimento de
uma nota. O Departamento de Auditoria Interna se reportada a outra vice-presidéncia,
em observagdo a um dos requisitos do Novo Acordo de Basiléia, que é segregacao

entre a gestao dos riscos e a auditoria.
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A equipe de gestdo de riscos do Unibanco vé como fator critico de sucesso a
divulgacao e internalizagao da cultura de risco e controle, bem como a uniformizagao
das bases conceituais que fundamentam o processo. Todos os tipos de riscos geridos
e controles que devem ser praticados sdo devidamente definidos, exemplificados e
divulgados internamente na instituicdo. Isto, além de servir como disseminagcdo da
cultura de risco e controle, melhora o entendimento e a qualidade do trabalho

desenvolvido pelos gestores, individualmente.

8.2. BANCO DO BRASIL S/A.

O Banco do Brasil considera que sempre gerenciou seus riscos operacionais,
entretanto, como atividade formal, o processo de gestdo de riscos operacionais
comecou em 1999, com a criacdo de uma unidade central de controles internos para
desenvolver metodologias e orientar as demais unidades na melhoria dos seus
controles. Inicialmente, a unidade deu enfoque maior ao aspecto de compliance, tanto
a normativos externos como internos, e a implementacéo dos controles, com o objetivo
de atender a Resolugcao 2554 do CMN-BACEN.

Na pratica, o trabalho realiza-se do seguinte modo:

o nas unidades administrativas, 23 em todo o banco, foi instituida a fungcdo do
agente de compliance. A responsabilidade desta fungéo é: a) assessorar o comité
de administragao das unidades no cumprimento das responsabilidades relativas a
conformidade'’; b) coordenar as atividades de conformidade na unidade; e c)

disseminar a cultura de controles internos;

o na rede de agéncias, a atividade de conformidade é realizada pelo gerente de
controle, que atua na validagdo/checagem da condugéo dos principais processos
de negdcios e apoio, como concessao de crédito, registros gerenciais e contabeis

e fechamento do balancete.

17 0 Banco do Brasil usou o termo conformidade no sentido de estar conforme. Por exemplo: estar em conformidade
com os normativos, com os procedimentos
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Os agentes de compliance reportam-se a Unidade de Controles Internos. As
orientagcdes e direcionamentos das atividades sao frutos de encontros que tém por
objetivo propiciar forum de discussdo sobre os assuntos de controles, equalizar
conhecimentos, uniformizar procedimentos e proporcionar troca de experiéncias no

aprimoramento e conducéo das atividades de controles, nas diversas unidades.

Em uma evolucao do trabalho, o banco definiu os principais processos a serem
direcionados a cada metodologia de avaliagédo de riscos e controles. Como ferramenta
de avaliagdo e mensuracdo do risco, o banco do Brasil esta utilizando trés
metodologias: Control Self Assessment - CRSA, Mista e metodologia BB, que sao
aplicadas de acordo com o nivel de criticidade dos processos e com a profundidade

gque seja necessaria para analisar o processo e estabelecer controles.

A CRSA é uma metodologia qualitativa, que faz uma analise em nivel macro, e
estd sendo utilizada para avaliagcdo dos processos do conglomerado. A BB é uma
metodologia que desce a detalhes e é utilizada nos processos que requerem a
implantacdo do Procedimento Operacional Padrdo - POP’S. Essa metodologia consta
de aplicacdo de questionarios e analise do processo através da técnica de
fluxogramagao. A Mista, ainda em fase de construgdo, estd sendo desenhada para
fazer avaliagdo qualitativa em um nivel intermediario de profundidade e dar subsidios

para a quantificacdo das perdas e calculo da alocacéo de capital.

A instituicdo ainda ndo esta trabalhando com a visdo de gerenciamento
consolidado dos riscos, conforme demonstrado no organograma. Os riscos

operacionais sao gerenciados dentro da unidade de controles internos, como abaixo:

Bando do Brasil

Crédito Gestéo de Riscos Controles Internos
| [
I [
Crédito Mercado Liquidez | Operacional
— Legal
—t Conjuntura
Figura 5: Organograma de Gestéo de Riscos Operacionais no Banco | | Imagem

do Brasil - Fonte: Material de Palestra do BB
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O Banco do Brasil tem como diretriz que a responsabilidade pela gestao dos
riscos operacionais € de todos na instituigdo, porém individualizada nos gestores das
diversas unidades administrativas e agéncias. As razées que devem mover todos a se
empenharem no processo, além das exigéncias dos reguladores, sdo 0s compromissos
com os resultados que o BB tem para com clientes, acionistas, funcionarios,

comunidade onde atua, enfim, com toda a sociedade brasileira.

Dentro dos riscos operacionais, serdo gerenciados os riscos de fraudes, falhas,
contratos, produtos e servigcos, sistemas e equipamentos. Foram selecionados tipos de

controles para mitigar cada risco, a exemplo:

Riscos Controles

p Valores éticos.

Fraude \
Normas de conduta.

Falha

Contratos Mecanismo de responsabilidade

Produtos e Serv] Planos de Contingéncia

Sistemas Treinamento

Equipamentos Supervisao de atividades

Competéncia e algadas
Limites

Fonte: Material fornecido pelo Banco do Brasil

A implantac&o da atividade de gestao de riscos operacionais no Banco do Brasil
esta sendo feita por etapas. A primeira etapa - 1999 a 2000 - constou de um projeto
piloto, em conjunto com a empresa Algorithmics, que teve por objetivo desenvolver
modelos de avaliagdo de riscos operacionais em dois processos - compra e venda de

acdes on-line e administracdo do caixa da BB Financeira - e avaliacdo do software
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"Watchdog™ as estratégias e diretrizes de risco da organizagdo. As atividades desse
projeto constaram de: revisdo dos processos selecionados; mapeamento dos fatores
de perda; construgdo dos modelos com base em dados histéricos (base de dados de
falhas existentes nos sistemas operacionais do banco) e na experiéncia e

conhecimento dos especialistas das areas analisadas.

Na segunda etapa - 2001 a 2003 - serao feitos testes de modelos e ferramentas,
desenvolvimento e implantagdo de banco de dados de perdas operacionais e
implantacdo de metodologia quantitativa de mensuracgao de riscos. A terceira etapa -
2004 - constara da implantacdo do modelo de alocagao de capital e da monitoragao do

sistema.

A gestao de riscos operacionais no Banco do Brasil tera por suporte qualitativo
um Modelo de Negdcios que identifica e classifica os processos empresariais do
conglomerado e a Matriz de Riscos e Controles para priorizar 0os processos, que, de
acordo com a criticidade, sao direcionados para uma das metodologias de avaliacdo de

riscos e controles em uso. Nos aspectos quantitativos, as atividades constarao de:
¢ desenvolvimento de banco de dados de perdas operacionais e suas causas;
e modelo de mensuracao para calculos da provisdo e da alocacao de capital; e

e relatérios de informagdes gerenciais para avaliagao da efetividade dos controles
e monitoramento dos limites operacionais estabelecidos, ou seja, limites de
perdas operacionais que serdo estabelecidos de acordo com a estratégia e

apetite de risco da empresa.

O Banco do Brasil ja implantou um sistema de acompanhamento de perdas
operacionais, que consiste na monitoracdo sistematizada das informagdes sobre
perdas operacionais do Banco, através da analise dos eventos internos e externos que
ocasionaram as perdas, com o objetivo de mensura-las e gerencia-las. Essas

informacdes subsidiardo tomadas de decisdo de carater administrativo e de negdcios.

18 Segundo informagao do BB, é uma solugdo desenvolvida pela empresa Algorithmics para mensurar a exposigéo
das instituicdes financeiras a perdas decorrentes de falhas operacionais.
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Atualmente, estdo sendo acompanhadas perdas originadas de falhas, fraudes, eventos

externos (assaltos, sequestros), multas e demandas judiciais (trabalhistas e civeis).

Como suporte ao projeto, foram implantadas agéncias-laboratério, com o
objetivo de testar a aplicagado de instrumentos de controle na gestdo de negdcios, bem
como padronizar procedimentos em processos considerados criticos no ambito dos
pontos de venda (agéncias). Os trabalhos estdo sendo desenvolvidos, in loco, em cinco
agéncias selecionadas. As atividades constam de: mapeamento de processos,
padronizagcdo dos procedimentos operacionais nas agéncias e aplicagdo do GQA
(Garantia de Qualidade do Atendimento) e IQA (Indicador de Qualidade do

Atendimento).

8.3. Banco da Amazoénia S/A.

A Gestao de Riscos Operacionais, enquanto atividade formal, isto €, com politica
metodologia e ag&o delineada, esta em processo de estruturagdo. Teve inicio em 1999
com um trabalho de avaliagdo de riscos e controles para atender os propdsito de
implementar o sistema de controles internos do Banco em aderéncia a Resolugado 2554
do CMN -BACEN.

Com o suporte de uma consultoria externa e a utilizagdo de metodologia de auto-
avaliacdo — Control Risk Self Assessment.- CRSA, realizaram-se varios workshops.
Os encontros visavam analisar os riscos de um determinado processo (por exemplo:
concessao de crédito, administracao de crédito, tesouraria), identificar os controles
existentes, avaliar sua adequabilidade e eficacia e, se fosse o caso, estabelecer planos

de acao para otimizagao do controle existente ou criar um novo controle.

Para tornar o processo mais efetivo, eram convocados os gestores das unidades
envolvidas, alguns membros das equipes; “clientes” e “fornecedores” internos, como:
area de risco, auditoria, contabilidade, tecnologia, juridico, agéncias, que, em conjunto,
faziam a avaliagdo dos riscos existentes em determinado processo e estabeleciam
planos de acido para a melhoria dos controles. No primeiro momento, optou-se por
workshops, como instrumento de auto-avaliagdo em face do valor agregado que

proporciona:
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» avaliagdo conjunta pelos usuarios ou fornecedores de um determinado sistema,
processo ou unidade;
= compromisso com os planos de agao (medidas necessarias ao aprimoramento dos

controles) por terem sido produzidos pelas pessoas envolvidas;
» divulgagao da cultura de controle;

» absorgdo da metodologia de auto-avaliagéo.

Apos essa fase, e com maior conhecimento dos principais riscos operacionais aos
quais o banco esta exposto, delineou-se o Projeto de Estruturagdo do Sistema de
Controles Internos do Banco, que contém as diretrizes macro de controles do banco, o

que vem a ser a propria politica de gestédo de risco operacional na instituigao.

O Projeto aborda os principais riscos da Instituicdo, em cinco categorias: risco de
crédito, de mercado, legal, operacional e outros riscos. Na categoria outros riscos, esta
se tratando dos riscos de imagem e de estratégia. Como riscos operacionais, serao
gerenciadas as seguintes subcategorias: risco humano, risco de tecnologia, risco de

compliance e risco estrutural.

O modelo de controle interno do Banco contempla requisitos que objetivam

assegurar a efetividade na minimizagao de riscos. Abrange:

o ambiente de controle: ter& como ponto central o estimulo a observancia de

principios éticos e a disseminagao da cultura de controle;

o aspectos organizacionais: com o objetivo de minimizar riscos sera dada énfase
a definicdo de responsabilidade, segregacdo de fungdo, comunicacédo eficaz,
qualidade da normatizagéo interna e a pratica de procedimentos de controle -
sistema de autorizacdo, algadas, registros gerenciais e contabeis, conciliagao,

acesso fisico e logico - e monitoragéo das atividades;

o recursos humanos: o banco esta investindo em programas de qualificacdo de
seus empregados - treinamento interno tedrico e pratico, incentivo a continuagao
de estudos, tanto em nivel de graduagdo como de pos-graduagéao,

aperfeigoamento em lingua estrangeira etc; e
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o tecnologia: na minimizagao do risco, a tecnologia tem papel fundamental, ndo sé
no uso de sistemas de monitoracdo do sistema de controle interno, mas também

como ferramenta de controle.

MODELO CONCEITUAL PARA ESTRUTURAGAO DO SISTEMA
DE CONTROLES INTERNOS

Aspectos

Ambiente de ) . i
Organizacionais

Controle

CONTROLES
INTERNOS

(]

Recursos
Humanos

Tecnologia

Figura 4: Modelo conceitual para Estrutura do Sistema de Controles Internos. Fonte: BASA

Um dos suportes do sistema de controles &€ a clara definicdo de
responsabilidades, portanto, no Banco da Amazénia, essa a¢ao sera formal e constara
nos normativos pertinentes — Estatuto, Manual de Organizagdo e Manual de Pessoal.
Todos os gestores de unidade administrativa e todos os empregado da instituicao
serdao conhecedores de sua responsabilidade no tocante a controles internos e gestao

de riscos.

No primeiro momento, o trabalho sera qualitativo, dando énfase as praticas
saudaveis de controle e ao processo dinamico de avaliacdo de riscos, correcao e/ou
aprimoramento dos controles existentes. Ndo existe ainda uma unidade formal na
estrutura organizacional do Banco para administrar riscos operacionais e controles
internos. O Projeto foi realizado em nivel de grupo de trabalho, com subordinagao
direta a Diretoria de Controle. A tendéncia é que se observem as diretrizes de Basiléia
e a pratica que esta se estabelecendo no mercado, ou seja, manter segregada da

funcao de auditoria interna.
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9. CONCLUSAO

O risco operacional € uma constante na realizacdo de qualquer atividade. Pode
ser associado tanto aos pequenos acidentes do dia-a-dia das atividades domésticas
como as grandes ocorréncias, tipo a explosdo da plataforma P 36 da Petrobras. Pode
ser também um componente potencial, como o0s riscos que as empresas estao
correndo com a crise energética atual. E um componente real que influi no retorno das
empresas, para o qual nao existe ainda um processo sistematizado de gerenciamento.
A falta desse processo ja provocou grandes perdas em instituicdes financeiras como os
casos Bank Barings, Orange County Fund, Procter & Gamble, Sumitomo, em nivel

internacional, e do Banco Nacional, no Brasil.

As instituicdes financeiras, por atuarem em um mercado onde as variaveis de
risco dos negdcios apresentam grande volatilidade, tém se especializando na gestao
de seus riscos. Pelas mesmas razdes, os 6rgaos reguladores tém tornado-se mais
exigentes com a gestao de riscos, passando a exigir que as instituicbes sejam capazes
de identificar, medir, criar mecanismos de controles que possam minimizar 0s riscos
proprios dos seus processos de negocios. Mais ainda, que destinem percentual minimo

de capital para suportar os riscos assumidos.

O risco operacional, que pode causar grandes perdas as instituicbes, passou a
fazer parte do conjunto de riscos que, por exigéncia regulamentar, deve ser
gerenciado. Porém, como foi dito, a gestao profissional deste risco, diferente do que
acontece com os riscos de crédito e mercado, € um tema recente e ainda esta em
processo de estruturagdo na maioria das instituicdes financeiras brasileiras. Seu
grande impulso aconteceu com sua inclusdo para exigéncia de alocagao de capital, no

Novo Acordo de Basiléia, que entrara em vigor a partir de 2005.

A necessidade da gestao dos riscos operacionais € o entendimento dos conceitos
e das variaveis que envolvem tal risco ja estdo bem disseminados no ambiente
financeiro. Algumas instituicdes, como o caso do Unibanco, ja possuem um processo
estruturado de gestédo. A dificuldade é a mensuragédo. Obter uma medida matematica

do risco que sirva de base para calculo de um valor de capital que possa suportar as
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reais exposi¢coes da empresa a esse risco, em fungao de algumas peculiaridades, tais

como:

» é dificil a medida exata de sua extensao e, consequentemente, de suas

perdas;

» igual causa ou fato gerador de riscos provoca efeitos ou consequéncias
diferentes. Por exemplo: o acidente com a plataforma P 36 da Petrobras
trouxe perdas a empresa, porém mensurar até onde vao essas perdas é
muito dificil, mesmo sem entrar nos aspectos subjetivos do risco de
imagem em fungcdo de vidas perdidas, é dificil calcular as perdas
financeiras que a empresa tera que incorrer com indenizagbes, por

exemplo.

» A sensibilidade a fatores subjetivos de risco, como o risco das pessoas,
que interagem com todos os outros fatores de riscos ou mesmo com

outros riscos, podendo potencializa-los.

A questdo é como contornar essas situagdes e medir o risco, pois a tendéncia do
ambiente regulatorio é de exigéncia de um valor numeérico de capital para suportar tais
riscos. Muita pesquisa precisa ser feita com esse objetivo. No momento, o que existe
de conhecimento para contornar essa situagao sao as orientagbes do Comité da
Basiléia para que as instituigbes e seus 6rgaos de classe invistam na construgédo de
bancos de dados de perdas operacionais, que possam dar subsidios a construgcao de

modelos matematicos a serem utilizados nessa medida.

Vale observar, porém, que, mesmo construindo-se um amplo banco de dados de
perdas da industria, a média pode diferir, em muito, da realidade individual de cada
instituicdo. Em riscos operacionais, 0 ambiente interno da empresa - qualidade da
gestao, dos controles, nivel de conhecimento, tecnologia - tem uma grande influéncia
para reduzir ou potencializar os riscos. Pode-se dizer até que esta situacdo € mais uma

peculiaridade do risco.

O Novo Acordo de Basiléia s6 devera ter vigéncia a partir de 2005. Nao se pode

prever qual os rumos que a autoridade local vai tomar quanto a exigéncia legal da
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gestao dos riscos operacionais, porém as instituicdes financeiras, por entenderem ser
boa técnica administrativa e condicado de melhorar seus resultados, ja estdo tratando

profissionalmente do assunto.

A efetividade da gestdo dos riscos operacionais depende da identificagdo do risco
e de suas causas, analise do custo beneficio de controla-lo ou mitiga-lo, nivel de
exposig¢ao a riscos que a instituicao esta disposta a aceitar, pois € com base nesse
conhecimento que as politicas e estratégias de gestdo sdo desenhadas. Como
instrumento de gestdo desse risco, nenhuma instituicdo pode prescindir de um sistema
de controle interno, capaz de garantir a eficacia de suas operagdes, ou seja “controles
efetivos e consistentes com a natureza, complexidade e risco das operagdes

realizadas” (Paragrafo 1° da Resolugédo 2554 CMN Bacen).

Nesse contexto, sdo fundamentais praticas saudaveis de controles e gestdo de
riscos operacionais, o que implica em fortalecimento da postura ética da instituicao,
disseminagao de cultura de controle, além de ag¢des objetivas como: segregacao de
funcdes e atividades, politica de responsabilidade (obrigagdo de fazer alguma coisa) e
responsabilizagdo (dever de responder por ela) e estruturada politica de recursos
humanos (avaliagdo de desempenho, promogdo, encarreiramento, treinamento,

mecanismo de recompensa e punig¢ao).

Como foi dito, a gestdo profissional de riscos operacionais € um assunto
emergente. E um novo e vasto campo de pesquisa em Administracdo, pois se constata
que riscos operacionais, com a definicdo que se deu neste trabalho “riscos vindo da
operacionalizacao dos diversos processos de uma empresa”, ndo é assunto restrito as
instituicées financeiras. Nestas, até 2005 quando o Novo Acordo de Basiléia entrar em
vigor, com certeza muitas pesquisas serado realizadas que proporcionardo melhorias na
execugao pratica da gestdo desse risco. Ousa-se até dizer que, de futuro, o grande
diferencial em administracdo sera a qualidade da gestdo dos riscos. As organizagcdes
gue conhecerem, assumirem e gerenciarem seus riscos certamente terdo vantagens

competitivas sobre aquelas que ndo agirem dessa forma.

Retomando a raiz da palavra risco, que segundo Bernstein (1997), veio do italiano

antigo - risicare, com o significado de “ousar”, portanto opg¢ao e nao destino, conclui-se
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dizendo que apesar dos riscos operacionais serem uma constante dentro das
organizagdes, nenhuma empresa precisa ser refém dele. Basta que busque gerencia-
lo, o que implica em estruturar um processo de efetiva gestdo, monitorar com atencao
especial e constante seus riscos efetivos e potenciais e trabalhar em uma acgao

continua de melhoria de controle.
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